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Zakacznik nr 1 do SIWZ, nr sprawy PN-135/18/MS/ZS/UE

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Do przetargu pod nazwa:
,Dostawa urzadzen peryferyjnych i komputeréw dla Centrum Onkologii — Instytut
Im. Marii Sktodowskiej-Curie” dla projektu: ,,Nowoczesny Szpital, Nowoczesny ZOZ”

1.  Zakres projektu

Zgodnie z zatozeniami Projektu wynikajgcymi ze Studium Wykonalnosci o nazwie: ,,Nowoczesny
Szpital, Nowoczesny Z0Z”, realizowanego w ramach Regionalnego Programu Operacyjnego
Wojewddztwa Mazowieckiego na lata 2014-2020 (RPO WM 2014-2020), Os Priorytetowa: Wzrost e-
potencjatu Mazowsza, nr i nazwa Osi Priorytetowej: 2.1 E-ustugi, numer i nazwa Poddziatania: 2.1.1 E-
ustugi dla Mazowsza, Centrum Onkologii — Instytut im. Marii Sktodowskiej-Curie w Warszawie
znajdujacego sie przy ulicy Wawelskiej 15B, 02-034 Warszawa, oraz przy ulicy Wilhelma Konrada
Roentgena 5, 02-781 Warszawa, zamawia nizej wyszczegoélnione produkty i ustugi, zgodnie z opisem
parametréw minimalnych poszczegélnych elementéw zamdwienia, przedstawione ponizej.

Projekt zamoOwienia zostat podzielony na nastepujace Zadania, zgodne z Studium Wykonalnosci —,,SW”
oraz Tabelg Kosztow Projektu —,,TKP”:

1. Wdrozenie lokalnych e-ustug (TKP 2)
a. Licencje na e-ustugi dla Partneréw, integracja z systemami informatycznymi
Partneréw (TKP 2.2),
Licencje na e-ustugi dla Centrum Onkologii (TKP 2.3),
Repozytorium elektronicznej dokumentacji medycznej (TKP 2.4), przegladarka rekordu
medycznego EHR (TKP 2.7),
Adapter komunikacyjny (konektor) (TKP 2.5),
Szyna Danych - Broker informacyjny (TKP 2.6),
Ustugi wdrozeniowe i utrzymaniowe (TKP 2.8),
Ustugi programistyczne i migracji bazy danych (TKP 2.9),
System operacyjny (TKP 2.10),
Bazy danych (TKP 2.11),
System wideokonferencyjny (TKP 2.12),
Oprogramowanie biurowe (TKP 2.13), oraz zestawy komputerowe (TKP 3.4),
I.  Cloud-computing (TKP 2.14), Koszty utrzymania, w tym zapewnienie dostepu do sieci
Internet dla Cloud Computing (TKP 4.1)
2. Zakup sprzetu IT (TKP 3),
a. Dtugopisy cyfrowe (TKP 3.1),
b. Urzadzenia wielofunkcyjne (TKP 3.2),
c. Info-kioski (TKP 3.3),
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Macierz hybrydowa (TKP 3.5),

Firewall Partnerzy Projektu (TKP 3.6),

Web Application Firewall - Centrum Danych (TKP 3.7),

Database Firewall - Centrum Danych (TKP 3.8),

Firewall - Centrum Danych - Centrum Danych (TKP 3.9),

Firewall - Centrum Onkologii (TKP 3.10),

Koszty utrzymania, w tym zapewnienie dostepu do sieci Internet

T Se oo

2.  Przedmiot zamdwienia
Niniejsze zamowienie dotyczy nastepujacych czesci projektu wedtug powyzszej klasyfikaciji:

1. Wdrozenie lokalnych e-ustug (TKP 2)

a. Oprogramowanie biurowe (TKP 2.13), oraz zestawy komputerowe (TKP 3.4),
2. Zakup sprzetu IT (TKP 3.1)

a. Urzadzenia wielofunkcyjne (TKP 3.2),

b. Web Application Firewall - Centrum Danych (TKP 3.7),

c. Database Firewall - Centrum Danych (TKP 3.8),

d. Firewall - Centrum Danych - Centrum Danych (TKP 3.9),

e. Firewall - Centrum Onkologii (TKP 3.10).

2. Rezultaty projektu

Niniejszy przetarg wynika z Projektu, ktéry stanowi odpowiedz na zidentyfikowane braki i potrzeby
oraz uwarunkowania rynkowe i srodowiskowe i obejmuje wprowadzenie e-ustug w drodze rozbudowy
infrastruktury ICT w zakresie zwigzanym z podstawowsa, statutowa dziatalnoscig zaréwno Centrum
Onkologii jak i Partneréw Projektu, realizowang w ramach publicznego systemu ochrony zdrowia. Tym
samym Projekt przyczynia sie do osiggniecia celu szczegbétowego ,.Zwiekszone wykorzystanie e-usfug
publicznych” w ramach Regionalnego Programu Operacyjnego Wojewddztwa Mazowieckiego na lata
2014-2020. Jego zasadniczym celem jest rozwdj e-usfug swiadczonych w obszarze ochrony zdrowia .
Odbiorcami e-ustug (beneficjentami Projektu) beda przede wszystkim osoby i instytucje korzystajacy z
ustug zaréwno Centrum Onkologii jak i Partnerow Projektu. Tak okreslony cel zasadniczy osiggniety
zostanie poprzez realizacje celow szczegétowych:
- zmniejszenie  kosztéw funkcjonowania Centrum Onkologii oraz Partneréw Projektu -
realizowany Projekt umozliwi sprawniejsza prace personelu medycznego, ale takze zwiekszy
jego efektywnos¢, co bedzie miato istotny wptyw na éwiadczone przez niego ustugi. Swiadczenie
ustug medycznych na wysokim poziomie, wymaga poza kompetentnym personelem oraz
wykorzystaniem nowoczesnego sprzetu rowniez sprawnego dostepu do informacji dotyczacych
pacjenta,
- wzrost jakosci obsfugi pacjenta - poprawa oferowanych dotychczas ustug w zakresie opieki
zdrowotnej, a takze skrdcenie czasu na realizacje poszczegélnych czynnosci zwigzanych z
obstugg procesu leczniczego. Krotszy czas hospitalizacji bedzie mozliwy dzieki wczesnej
diagnozie i podjeciu wtasciwego leczenia oraz umozliwi pacjentom szybszy powrét do
aktywnosci zawodowej,
- poprawa dost epnosci do danych medycznych,
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- wzrost skutecznosci leczenia poprzez biezacy, ciagty dostep do dokumentacji medycznej
pacjentow,

- wzrost bezpiecze ristwa informacji,

- skrdcenie czasu obsfugi pacjenta — szacuje sie, ze obstuga pacjenta oraz kontakt z personelem
medycznym skréci sie 0 co najmniej 20 minut w przypadku pacjenta korzystajgcego z e-ustug:
w zwigzku z wdrozong ustugg e-rejestracji proces obstugi pacjenta skroci sie 0 10 minut, o
kontakt z lekarzem skrécony zostanie o kolejne 10 minut w zwigzku z mozliwoscig wypetnienia
ankiety medycznej on-line przed umowiong wizytg (w chwili obecnej taka ankieta jest
kazdorazowo obowigzkowa do wypetnienia na miejscu tuz przed wizytg).

Rezultatem Projektu bedzie w szczeg6lnosci:

- zwiekszenie dostepu do ustug medycznych,

- poprawa jakosci i bezpieczeristwa swiadczonych ustug,

- zwiekszenie szans w dostepie do e-ustug medycznych na obszarach wiejskich.

Realizacja Projektu zwigzana jest z koniecznoscig sprostania nowym potrzebom w wyniku dynamicznie
Zmieniajgcego sie otoczenia w nastepujacym zakresie:

- rozwdj nowoczesnych technologii w diagnostyce i terapii,

- budowa zintegrowanych platform ponadlokalnych i regionalnych do przechowywania i
udostepniania danych medycznych,

- og6lnopolskie projekty:

- Elektroniczna Platforma Gromadzenia, Analizy i Udostepniania zasobow cyfrowych o
Zdarzeniach Medycznych P1 (budowa elektronicznej platformy ustug publicznych w zakresie
ochrony zdrowia umozliwiajacej organom administracji publicznej i obywatelom gromadzenie,
analize i udostepnianie zasobdw cyfrowych o zdarzeniach medycznych, w zakresie zgodnym z
ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia),

- Platforma P2 udostepniania on-line przedsiebiorcom ustug i zasobéw cyfrowych rejestrow
medycznych.

3. Kontekst prawny

Infrastruktura i system objety niniejszym postepowaniem obejmuje wieksza czes¢ dziatalnosci szpitala,
W zwigzku z czym zakres obowigzujacych przepisow prawa do uwzglednienia jest bardzo szeroki.
Istotnym czynnikiem determinujacym zakres obowiazujacych przepisbw prawa jest réwniez
informatyzacja sektora publicznego oraz stuzby zdrowia przeprowadzana na szczeblu krajowym przez
wprowadzenie obowigzkowej rejestracji Elektronicznej Dokumentacji Medycznej. Wobec powyzszego
Zamawiajacy wymaga, aby systemy dostarczone przez Wykonawce spetniaty wszelkie obowiazujace
oraz wchodzace w zycie do korica okresu swiadczenia asysty powdrozeniowej przepisy prawa. W tej
sytuacji, wskazane ponizej akty prawne, nalezy traktowac jedynie jako akty podstawowe dotyczace
przede wszystkim dziatalnosci i informatyzacji podmiotéw leczniczych, ktérych przepisy Wykonawca
jest zobowigzany zastosowac¢ w dostarczonych systemach:

Ustawa z dnia 27 sierpnia 2004 roku o swiadczeniach opieki zdrowotnej finansowanych ze
srodkéw publicznych (Dz. U. 2004 nr 210 poz. 2135 ze zm.),

Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz. U. 2015 poz.
636 ze zm.),

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2016 poz. 922 ze zm.),
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
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organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. 2004 Nr 100, poz. 1024),

Rozporzadzenie Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie rodzajoéw i zakresu
dokumentacji medycznej oraz sposobu jej przetwarzania (Dz. U. 2014 poz. 177 ze zm.),

Ustawa o dostepie do informacji publicznej (Dz. U. 2001 Nr 112 poz. 1198 z p6zn. zm.).

Ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz. U. z 2013 poz. 262 ze zm.),
Ustawa z dnia 27 lipca 2001r. o ochronie baz danych (Dz. U. 2001 nr 128 poz. 1402 ze zm.).
Ustawa z dnia 7 lipca 1994 r. - Prawo budowlane (Dz. U. 1994 Nr 89 poz. 414 ze zm.)
Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U.
2012 poz. 526)

Rozporzadzenie Ministra Nauki i Informatyzacji z dnia 19 pazdziernika 2005 r. w sprawie
testdw akceptacyjnych oraz badania oprogramowania interfejsowego i weryfikacji tego
badania (Dz. U. 2005 nr 217 poz. 1836)

Rozporzadzenie Ministra Spraw Wewnetrznych i Administraciji z dnia 30 pazdziernika 2006 r. w
sprawie niezbednych elementow struktury dokumentéw elektronicznych (Dz. U. 2006 nr 206
poz. 1517)

Rozporzadzenie Ministra Infrastruktury z dnia 6 lutego 2003 r. w sprawie bezpieczenstwa i
higieny pracy podczas wykonywania rob6t budowlanych (Dz. U. 2003 nr 47 poz. 401)
Dyrektywa WE - numer 2006/95/WE w sprawie harmonizacji ustawodawstwa Panstw
Cztonkowskich odnoszacych sie do sprzetu elektrycznego przewidzianego do stosowania w
okreslonych w granicach napiecia.

PN-IEC 60364-... — Instalacje elektryczne w obiektach budowlanych.

SEP-E-004 — Elektroenergetyczne i sygnalizacyjne linie kablowe. Projektowanie i budowa.
Normami EIA/TIA 568 wraz z zatgcznikami TSB36

Normami ISO/IEC 11801, EN55022 oraz EN55024 Montaz okablowania strukturalnego

PN-EN 50130-5 Systemy alarmowe

PN-EN 50131-1:2009 Systemy alarmowe. Systemy sygnalizacji wtamania i napadu

PN-EN 50131-6:2008 Systemy alarmowe - Systemy sygnalizacji wtamania

PN-EN 50133-1:2007 / A 1:2007 Systemy alarmowe - Systemy Kontroli Dostepu. Wymagania
systemowe

CLC/TS 50131-7:2003 Systemy sygnalizacji wtamania

Ustawa z dnia 22.08.1997r. 0 ochronie oséb i mienia

PN-B-02840:1991 - Ochrona przeciwpozarowa budynkdw - Nazwy i okreslenia
PN-E-08106:1992 - Stopnie ochrony zapewniane przez obudowy (Kod IP)

PN-1S08421-4 - Ochrona przeciwpozarowa - Terminologia — Wyposazenie gasnicze
PN-M-51004-1:1987 - Czesci sktadowe automatycznych urzadzer sygnalizacji pozarowej -
Wprowadzenie

BN 84/8984-10 Zaktadowe sieci telekomunikacyjne wnetrzowe. Instalacje wnetrzowe. Ogdlne
wymagania.

BN-88/8984-19 - Zaktadowe sieci telekomunikacyjne przewodowe. Linie kablowe. Ogolne
wymagania.

PN-IEC 60364-5-52:2002 Instalacje elektryczne w obiektach budowlanych. Dobdr i montaz
wyposazenia elektrycznego. Oprzewodowanie.
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PN-IEC60364-6-61 Instalacje elektryczne w obiektach budowlanych. Sprawdzanie.
Sprawdzanie odbiorcze.

PN-EN 50173-1:2011 ,,Technika informatyczna. Systemy okablowania strukturalnego. Cze$¢ 1:
Wymagania ogélne”.

PN-EN 50174-1:2010 ,,Technika informatyczna. Instalacja okablowania. Czes¢ 1: Specyfikacja i
zapewnienie jakosci.”

PN-EN 50174-2:2010 ,,Technika informatyczna. Instalacja okablowania. Czes¢ 2: Planowanie i
wykonawstwo instalacji wewnatrz budynkow.”

PN-EN 50174-3:2005 ,,Technika informatyczna. Instalacja okablowania. Cze$¢ 3: Planowanie i
wykonawstwo instalacji na zewnatrz budynkéw.”

PN-EN 50346:2009 ,Technika informatyczna. Instalacja okablowania - Badanie
zainstalowanego okablowania”

4. Istniejaca infrastruktura
Zaplecze informatyczne Zamawiajgcego dzieli sie na infrastrukture sieciows, serwerowa,
oprogramowanie, systemy medyczne i administracyjne, dwa centra przetwarzania danych
zlokalizowane w dwdch lokalizacjach Zamawiajacego oraz wiele systemow informatycznych, z ktorymi
systemy wewnetrzne s zintegrowane.

Na ponizszym rysunku przedstawiono aktualny stan w zakresie istniejgcej infrastruktury:
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Serwerownia

Obecna Serwerownia Centrum Onkologii jest obiektem powstatym w 2010 roku, posiada bezposrednie
zasilenie z rozdzielnicy pradowej, system niezaleznych redundantnych klimatyzatoréw, system
alarmowy oraz system monitoringu. Posiada rozbudowana infrastrukture s$wiattowodows taczaca
budynki Centrum Onkologii (wraz z druga lokalizacjg przy ulicy Wawelskiej) oraz dwa niezalezne tacza
internetowe. Obecnie w serwerowni pracuje 24 serwerow blade tworzacy klaster obstugujacy systemy
medyczne i administracyjne, na ktérych zainstalowane jest 69 serweréw wirtualnych oraz 16
serwer6w petnigcych funkcje pomocnicze lub udostepniajgcych ustugi sieciowe. W biezagcym roku
zostata uruchomiona druga serwerownia — w odrebnej lokalizacji, ktéra petni role centrum
zapasowego. Przetrzymywane sg w niej backupy i obrazy maszyn wirtualnych systeméw produkcyjnych
(medycznych i administracyjnych) oraz wykonywane sg repliki on-line bazy danych systemow
medycznych dla potrzeb Disaster Recovery i zasilania hurtowni danych. Dane z systemow
produkcyjnych przechowywane sg na 4 macierzach o tacznej pojemnosci ponad 200 TB.

Sieci

Obecnie na terenie Centrum Onkologii w Warszawie funkcjonujg dwie sieci lokalne: w lokalizacjach
przy ul. W.K. Roentgena i ul. Wawelskiej. Sieci sg wykonane zgodnie z obowigzujgcymi normami i
umozliwiajg dotaczenie specjalistycznego sprzetu, stacji roboczych, drukarek i urzadzen sieciowych.
Sieci sg obstugiwane przez 76 urzadzen aktywnych rozlokowanych w 24 punktach dystrybucyjnych
potaczonych ze sobg swiattowodami. Obydwie lokalizacje s3 potaczone ze sobg statym taczem
swiattowodowym. Obecnie w sieci komputerowej Centrum Onkologii pracuje ponad 1700 urzadzen
sieciowych (komputeréw i drukarek sieciowych)

Partnerzy Projektu

W ramach realizacji projektu uczestniczy¢ beda Zaktady Opieki Zdrowotnej swiadczace ustugi na
obszarach wiejskich w ramach publicznego systemu ochrony zdrowia. Infrastruktura poszczeg6lnych
Partneréw jest stosunkowo prosta z uwagi na fakt, iz nie sg to duze podmioty. Kazdy z Partneréw
posiada od 2 do kilkunastu komputerdw stacjonarnych oraz dostep do sieci internet. Posiadany sprzet
zostanie wykorzystany na potrzeby swiadczenia wdrazanych w ramach projektu e-ustug. Dodatkowo
kazdy z Partneréw wyposazony zostanie w dodatkowe komputery, urzadzenia wielofunkcyjne oraz
infokioski. W kazdym POZ Partnera zostanie umieszczony jeden infokiosk oraz zostanie wdrozony
system e-ustug ztozony z e-konsultacji realizowanej z platformy e-Ustug COI: e-rejestracja, dostepna
poprzez Internet i infokiosk. Dokumenty elektroniczne beda trafiaty do EDM dla COI. Partnerzy moga
korzystac¢ z EDM w zakresie wtasnych systemow lub moga zintegrowac sie z EDM COL.

W ponizej tabeli przedstawiono liste systeméw informatycznych, funkcjonujacych w Partneréw oraz
przypisane urzadzenia, ktore nalezy zainstalowac:

Samodzielny Publiczny Zakfad Opieki
1. | Zdrowotnej w Cegtowie — Przychodnia Kamsoft 10PC
Opieki Zdrowotne

9 Urzadzen 1 kpl
wielofunkcyjnych | sieciowy

Samodzielny Publiczny Zakfad Opieki 15PC ,
. . : . 10 Urzadzen 1 kpl
2. |Zdrowotnej w Katuszynie — Przychodnia | Kamsoft | 2 Stacje wielofunkevinveh | siecio
Opieki Zdrowotnej Robocze yiny Wy
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Wiejski Osrodek Zdrowia w
3. | Wyrozebach- Filia Przychodni Eskulap 3PC
Rejonowej w Sokotowie Podlaskim

3 Urzadzenia 1 kpl
wielofunkcyjne | sieciowy

Wiejski Osrodek Zdrowia w Czerwonce
4. |- Filia Przychodni Rejonowej w Eskulap 3PC
Sokotowie Podlaskim

3 Urzadzenia 1 kpl
wielofunkcyjne | sieciowy

Wiejski Osrodek Zdrowia w Skibniewie — 3 Urzadzenia 1 kpl

5. | Filia Przychodni Rejonowej w Sokotowie | Eskulap 3PC wielofunkevine | siecio
Podlaskim Yl wy
Gminny Osrodek Zdrowia w Repkach — .

6. |Filia Przychodni Rejonowej w Sokotowie | Eskulap 4PpC 4 Urzadzen.la . . I_(pl

: wielofunkcyjne | sieciowy
Podlaskim

5. Streszczenie zakresu zamowienia

Projekt polega na wdrozeniu systeméw prowadzenia Elektronicznej Dokumentacji Medycznej zgodnie
z ustawg z dnia 28 kwietnia 2011 r. o systemie informaciji w ochronie zdrowia, e-ustug oraz stworzeniu
zewnetrznego repozytorium przechowywania i wymiany elektronicznej dokumentacji medycznej wraz
ze stworzeniem adaptera komunikacyjnego oraz szyny danych ESB umozliwiajacych podtaczenia
systemoOw generujacych dokumenty medyczne do repozytorium dokumentow zrédtowych. Aby byto to
mozliwe, wszystkie funkcjonalnosci starego systemu HIS Zamawiajgcego, ktérym jest obecnie system
CompuGroup Medical Polska CLININET w wersji na system bazodanowy Sybase, muszg zostac¢
zainstalowane na nowej, szybkiej bazie danych, ktéra jest przedmiotem niniejszego zamdéwienia, oraz
zabezpieczone przez urzadzenia firewall, bedace réwniez przedmiotem niniejszego zamdwienia. Po
uruchomieniu wszystkich funkcjonalnosci nowego systemu funkcjonujacego na nowej bazie danych,
zostanie uruchomiony bezpieczny interfejs komunikacyjny APl do komunikacji dwustronnej pomiedzy
baza danych, systemem HIS a systemami EDM i e-Ustug. Wykonawca jest zobowigzany zaproponowac
sInterfejs komunikacyjny API systemu szpitalnego Centrum Onkologii do systeméw EDM i e-Ustug”,
ktory powstanie na podstawie specyfikacji formatéw danych i standardéw stosowanych w lokalnych
systemach HIS i Repozytorium Elektronicznej Dokumentacji Medycznej, stanowiacy Zatgcznik nr 2 do
OPZ. Interfejs komunikacyjny, zaproponowany przez Wykonawce musi zosta¢ zatgczony jako czesé
analizy przedwdrozeniowej.

Infrastruktura serwerowa dla Projektu ma zosta¢ oparta na outsourcingu mocy obliczeniowych, czyli
tzw. ,,chmury obliczeniowej”. Dla potrzeb Projektu wynajeta zostanie moc obliczeniowa w centrum
danych oraz zestawione zostang bezpieczne szyfrowane potaczenia za pomocg VPN na urzadzeniach
Firewall dostarczonych dla kazdego z Partneréw w ramach Projektu. Dodatkowo Repozytorium
Elektronicznej Dokumentacji Medycznej bedzie sktadowane na macierzy dyskowej umieszczonej w
Centrum Danych na zasadach kolokacji. Dla kazdego z Parteréw zostanie zainstalowana odrebna
instancja bazy danych, w ramach ktorej zainstalowane zostang systemu udostepniajgce e-ustugi.
Dodatkowo odrebna baza danych obstugiwata bedzie repozytorium elektronicznej dokumentaciji
medycznej. Zabezpieczenie dostepu do systemdéw i baz danych realizowane bedzie za pomoca
dedykowanych urzadzen typu Firewall, Web Application Firewall, Database Firewall.
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W ramach Projektu zostanie takze przeprowadzona migracja systemu zarzadzania bazg danych
systemu medycznego Centrum Onkologii do bardziej wydajnego srodowiska. Pozwoli to na petne
wdrozenie Elektronicznej Dokumentacji Medycznej w Centrum Onkologii. Obecnie Centrum Onkologii
posiada wszystkie niezbedne licencje programowe i infrastrukture serwerowsg umozliwiajacg
prowadzenie Elektronicznej Dokumentacji Medycznej (w tym obstuge podpisu elektronicznego,
uruchomiony modut dokumentacji elektronicznej, lokalne repozytorium EDM), jednakze wielkos¢ liczy
rekordow w bazie danych i skala nie pozwala na efektywne wdrozenie rozwigzania. Obecnie w bazie
danych systemu medycznego znajduje sie:

- 92 566 694 rekordy zawierajgce pojedyncze badania,

- 85 640 256 rekordéw zawierajgcych wyniki (w tym wyniki opisowe),

- 10 135 660 notatek lekarskich ambulatoryjnych,

- 8 288 185 elektronicznych skierowan,

- 5 186 213 notatek lekarskich wykonanych podczas hospitalizacji,

- 636 696 rekordéw pojedynczych pacjentéw.

Dodatkowo system obstugi medycznej (HIS) jest obecnie zintegrowany ze wszystkimi systemami
dziedzinowymi (takimi jak Laboratorium, Mikrobiologia, Markery Nowotworowe, Apteka, systemy
obrazowe PACS i systemy obstug Radiologii RIS) — komunikacja odbywa sie za pomoca protokotu HL7.
Obecnie w systemie w trakcie doby pracuje srednio 1226 os6b, z czego w najbardziej obcigzonych
godzinach ponad 650 jednoczesnie.

Dla potrzeb uruchomienia petnej obstugi elektronicznej dokumentacji medycznej konieczna jest
migracja systemu zarzadzania baza danych na bardziej wydajna platforme. Obecny system zarzadzania
baza danych przestat by¢ wydajny, pomimo migracji bazy danych na nowe macierze SDD i na nowe
serwery 0 wiekszej mocy obliczeniowej. Ograniczenia licencyjne liczby procesoréw obstugujacych baze
danych powoduja zbyt wolne dziatanie systemu szpitalnego, a koszty zakupu licencji wersji Enterprise
w konfiguracji z replikg on-line sg zbyt duze w poréwnaniu do migracji systemu do nowego systemu
zarzadzania baza danych.

Ponadto zostang zakupione elektroniczne dtugopisy, dzieki ktérym pacjenci beds podpisywali
dokumenty, ktére wymagajg wtasnorecznego podpisu. Obecnie w Centrum Onkologii wymaganych jest
ponad 70 réznego rodzaju dokumentéw (zgod pacjenta, ankiet itp.), ktére wymagajg takiego podpisu.
Poprzez wdrozenie elektronicznego dtugopisu i integracji go z systemem HIS dokumenty takie beda
automatycznie przenoszone do formy elektronicznej, dostepne bedg z poziomu rekordu medycznego
pacjenta i archiwizowane beda w repozytorium elektronicznej dokumentacji medycznej. Dodatkowo
dla w/w potrzeb zostang zakupione skanery dokumentéw, ktére po zintegrowaniu z systemem HIS
beda skanowaty dokumenty dostarczone przez Pacjentdw i umieszczaty je w rekordzie medycznym
pacjenta. Dla potrzeb prowadzenia Elektronicznej Dokumentacji Medycznej zostang zakupione takze
zestawy komputerowe, ktére uzupetnig infrastrukture informatyczng Centrum Onkologii i Partneréw.

Dla potrzeb obstugi procesu rejestracji pacjentéw dostarczone infokioski zostang zintegrowane z

systemem HIS Centrum Onkologii i dzieki wbudowanym skanerom beda umozliwiaty potwierdzenie
przybycia do Poradni poprzez zeskanowanie kodu z Karty Pacjenta.
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Metody uwierzytelniania

Przewiduje sie nastepujace metody uwierzytelniania:

- ePUAP - dla pacjentéw korzystajacych z e-Ustug wdrazanych w ramach projektu,

- ePUAP z mozliwoscig dodatkowej autoryzacji tokenem SMS - dla pacjentdw korzystajacych z e-
Ustug A2C,

- login+hasto lub certyfikat+PIN - dla lekarzy dziatajgcych na systemie medycznym w placowce
medycznej,

- ePUAP + token SMS lub specjalnie zatozone konto przez administratora systemu dla
uzytkownika na podstawie wniosku podmiotu wspétpracujacego, uwierzytelnianie hastem i
nazwa uzytkownika - dla wspotpracujacych podmiotéw wykorzystujacych e-Ustugi typu A2B.

Systemy u Partnerow nalezy zintegrowaé z e-ustugami przewidzianymi dla Partneréw, wczesnigj
wykonac inwentaryzacje zasobéw programowych systemu. Jezeli jest taka mozliwos¢ przewiduje sie
wytacznie integracje EDM Partnerow z EDM COl. W przypadku starych wersji oprogramowania w
Katuszynie i Cegtowie dopuszcza sie rGwnowaznie upgrade systemu do wersji obstugujacej e-ustugi.
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Schemat logiczny Projektu:

Oérodki Partnerdw podtaczone E-Uslugi Partneréw w chmurze
zostang do e-ustug w chmurze ido obliczeniowej
e-ustug Centrum Onkologii poprzez
zabezpieczone facza VPN

l@/ 4

: . P2 L
Database Firewal 'web Application Firewal Firewall - LS "

¥

P oy

.'\ W, J

| Pacjenci beda korzystali z e-ustug za
i } pomocg szyfrowanege pofaczenia
‘ https z dowolnych urzadzef -
‘ kom puteréw, laptopaw, telefonaw,
tabletow

Infokioski u partnerdw zostang
podigczone do e-ustug szyfrowanym
polaczeniem https

p====

{p”

E-Ustugi Centrum Onkologii

Zrodto: Studium Wykonalnosci

6. Szczegbtowy opis parametréw minimalnych dla poszczegolnych
czesci przedmiotu zamowienia (zgodnie z pkt. 2 OPZ)

Ad1l.  Wdrozenie lokalnych e-ustug (TKP 2)

a. Oprogramowanie biurowe (TKP 2.13) oraz zestawy komputerowe
(TKP 3.4) - 150 zestawow

Dostawa komputerdw stacjonarnych (all in one) PC wraz z zainstalowanym systemem operacyjnym i
oprogramowaniem biurowym — 120 zestawow.

Nazwa o . a
Lp. komponentu Wymagane minimalne parametry techniczne komputeréw
1. |Ekran Przekatna: min. 23 cale
Rozdzielczos¢: min. FHD 1080p (1920x1080), podswietlenie LED, 250nits,
format 16:9,
2. | Obudowa - zintegrowana z monitorem (AIO)

- musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (ztgcze blokady Kensingtona)

- zatozona blokada kensington musi uniemozliwia¢ otworzenie tylnej
obudowy

- Mozliwosé zainstalowania komputera na $cianie przy wykorzystaniu
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sciennego systemu montazowego VESA z mozliwoscig demontazu stopy.

- Obudowa trwale oznaczona nazwa producenta, nazwg komputera, part
numberem, numerem seryjnym

- Obudowa musi umozliwia¢ beznarzedziowy demontaz podstawy
komputera oraz mozIliwos¢ wymiany pamieci RAM, dysku M.2 oraz
napedy optycznego

- Podstawa urzadzenia musi oferowac uzytkownikowi mozliwos¢ regulacji w
zakresie min. -5° do 24°

Chipset

Dostosowany do zaoferowanego procesora

Ptyta gtéwna

Zaprojektowana i wyprodukowana przez producenta komputera
Wyposazona w min. 2 ztgcza M.2 z czego jedno obstugujace dysk SSD PCle
NVMe

Wydajnos¢
obliczeniowa

Zaoferowane urzadzenie w konfiguracji zgodnej z opisem musi uzyskac¢ w
tescie BAPCo®SYSmark®2014 ,,Overall Performance” wynik nie mniej niz 1100
punktow. (wydruk testu zatgczy¢ do oferty)

Testy, o ktorych jest mowa powyzej, winny by¢ przeprowadzane na
urzadzeniu z zainstalowanym systemem operacyjnym zgodnym z oferowanym
przez Wykonawce. Jedyna réznica moze dotyczy¢ wersji jezykowej”

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych testéw Wykonawca na zyczenie Zamawiajacego musi
dostarczy¢ Zamawiajagcemu oprogramowanie testujace wraz z licencja, zestaw
komputerowy w konfiguracji identycznej z wymagang oraz doktadne opisy
uzytych testow wraz z wynikami w formatach FDR (Full Disclosure Report ) i
PDF w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia od
Zamawiajacego.

Pamie¢
operacyjna

min. 8 GB SODIMM DDR4
lloé¢ bankéw pamieci: min. 2 szt.
Obstuga do min. 32 GB

Dysk twardy

Min 1000 GB, zawierajacy partycje RECOVERY umozliwiajaca odtworzenie
systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

Naped optyczny

Nagrywarka DVD +/-RW

Karta graficzna

Zintegrowana karta graficzna wykorzystujaca pamie¢ RAM systemu
dynamicznie przydzielana na potrzeby grafiki w trybie UMA (Unified Memory
Access) — z mozliwoscig dynamicznego przydzielenia pamieci.

10.

Audio/Video

Whbudowana, zgodna z HD Audio, wbudowane gtosniki stereo 2 x 3W,
wbudowany mikrofon, wbudowana kamera HD720p z mechaniczna przestong
umozliwiajaca fizyczne zastoniecie kamery
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11. |Karta sieciowa |LAN 10/100/1000 Mbit/s z funkcja PXE oraz Wake on LAN
WiFi 1x1 AC+BT 4.0

12. | Porty/ztacza Whbudowane (minimum): HDMI-out oraz HDMI-in, 5 x USB z czego min 2 x
USB3.0 z boku obudowy, 1 x RJ 45 (LAN), 1 x wyjscie na stuchawki/wejscie na
mikrofon (combo) , czytnik kart pamieci min 6 w 1. Wymagana ilos¢ portéw
nie moze byc¢ osiggnieta w wyniku stosowania konwerteréw, przejsciéwek itp.

13. |Klawiatura/mysz | Klawiatura przewodowa w uktadzie US.
Mysz przewodowa z rolka (scroll)

14. | Zasilacz Maksymalna moc zasilacza nie wieksza niz 90W 85%

15. | System Microsoft Windows 10 Pro 64 bit lub rownowazny umozliwiajacy:

operacyjny

System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym
modutem ,,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym
polskim i angielskim

4, Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji

pomiedzy pulpitami i przetaczanie sie pomiedzy pulpitami za pomocg skrotéw
klawiaturowych lub GUI.

5. Whbudowane w system operacyjny minimum dwie przegladarki
Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji (plikow

réznego typu, tekstéw, metadanych) dostepny z kilku pozioméw: poziom
menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez uzytkownika module indeksacji zasobow
lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, pomoc, komunikaty systemowe, menedzer plikbw.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku
polskim

9. Whbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla 0s6b niepetnosprawnych
(np. stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez

mechanizm zarzadzany przez administratora systemu Zamawiajgcego.
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12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w
modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu

operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesiace.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikdw zarzadzane zdalnie; praca systemu w trybie ochrony
kont uzytkownikdw.

15. Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub
w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko
do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikdw i folderéw roboczych
znajdujacych sie na firmowym serwerze plikdw w centrum danych z
prywatnym urzadzeniem, bez koniecznosci tagczenia sie z siecig VPN z poziomu
folderu uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem.

19. Transakcyjny system plikdw pozwalajacy na stosowanie przydziatow
(ang. quota) na dysku dla uzytkownikéw oraz zapewniajacy wiekszg
niezawodnos¢ i pozwalajacy tworzyc¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikéw z mozliwoscig automatycznego
przywrocenia wersji wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio
zZapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikéw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu)."

24, Whbudowany mechanizm wirtualizacji typu hypervisor."

25. Whbudowana mozIliwos¢ zdalnego dostepu do systemu i pracy zdalnej
z wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynéw bezpieczeristwa zwigzanych z
dziataniem systemu operacyjnego.

217. Whbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktorych jest podtaczony system
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operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikéw itp.).

29. Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikéw. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi a
niezarzadzanymi.

30. Whbudowany system uwierzytelnienia dwusktadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
31. Whbudowane mechanizmy ochrony antywirusowej i przeciw
ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.
32. Whbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.
34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure
Boot)

36. Whbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujacych ustawienia zarzadzanych w sposéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

C. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu 0

certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Whbudowany agent do zbierania danych na temat zagrozen na stacji
roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen
43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera
polecen

16.

BIOS

BIOS zgodny ze specyfikacjg UEFI

- Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtgczonych do niego urzadzer zewnetrznych
informaciji o:

Strona 14 z 49




Fundusze
Europejskie
Program Regionalny

Mazowsze, it N

serce Polski Rozwoju Regionalnego

- modelu komputera, producencie komputera

- numerze seryjnym,

- AssetTag,

- MAC Adres karty sieciowej,

- wersja Biosu wraz z datg produkgji,

- zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni

- ilosci pamieci RAM wraz z taktowaniem,

- stanie pracy wentylatora

- napedach lub dyskach podtgczonych do portéw SATA oraz M.2 (model dysku
twardego i napedu optycznego)

Mozliwosé z poziomu Bios:

- wyfgczenia selektywnego (pojedynczego) portow USB,

- wyfgczenia selektywnego (pojedynczego) portéw SATA,

- Wytaczenia wbudowanej kamery, karty WiFi, karty audio, mikrofonu, czytnika
kart,

- ustawienia hasta: administratora, Power-On, HDD,

- wgladu w system zbierania logéw z mozliwoscig czyszczenia logéw,

- wyboru trybu uruchomienia komputera po utracie zasilania (wtgcz, wytacz,
poprzedni stan)

- ustawienia trybu wytaczenia komputera w stan niskiego poboru energii

- zdefiniowania trzech sekwencji botujgcych (podstawowa, WOL, po awarii)
- zatadowania optymalnych ustawien Bios

- zablokowania komputera po nieautoryzowanej zmianie konfiguracji
sprzetowej,

z poziomu BIOS, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego, urzadzen zewnetrznych.

17.

Zintegrowany
System
Diagnostyczny

Wizualny system diagnostyczny producenta dziatajgcy nawet w przypadku
uszkodzenia dysku twardego z systemem operacyjnym komputera
umozliwiajgcy na wykonanie diagnostyki nastepujacych podzespotow:

wykonanie testu pamieci RAM
test dysku twardego

test matrycy LCD

test magistrali PCl-e

test portow USB

- testCPU
Wizualna sygnalizacja w przypadku btedow ktéregokolwiek z powyzszych
podzespotoéw komputera.

Ponadto system powinien umozliwia¢ identyfikacje testowanej jednostki i jej
komponentow w nastepujacym zakresie:
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Notebook: Producent, PN, model
BIOS: Wersja oraz data wydania Bios
Procesor : Nazwa, taktowanie, obstugiwane instrukcje, ilosci pamieci
L1,L2,L3
Pamiec¢ RAM : llos¢ zainstalowanej pamieci RAM, obtozenie pamieci
na poszczego6lnych bankach, producent oraz numer seryjny
poszczegblnych kosci pamieci
Dysk twardy: model, numer seryjny, wersja firmware, pojemnos¢,
predkos¢ obrotowa, temperatura pracy
LCD: producent, model, rozmiar, rozdzielczos¢,
System Diagnostyczny dziatajgcy nawet w przypadku uszkodzenia dysku
twardego z systemem operacyjnym komputera.

18. | Certyfikaty i - Certyfikat 1S09001:2000 dla producenta sprzetu (nalezy zataczy¢ do
standardy oferty)
- ENERGY STAR 6.1
- Deklaracja zgodnosci CE (zatagczy¢ do oferty)
- Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych
w postaci oswiadczenia producenta jednostki
19. | Waga/rozmiary Waga urzadzenia wraz ze stopg max. 6,4 kg
urzadzenia Suma wymiaréw (z podstawa) nie moze przekraczac: 1180 mm
20. |Bezpieczerstwo |-  Ziacze typu Kensington Lock
i zdalne - mozliwo$¢ ustawienia portow USB z poziomu BIOS w jednym z dwéch
zarzadzanie trybow:

1. uzytkownik moze kopiowa¢ dane z urzgdzenia pamieci masowej
podtaczonego do pamieci USB na komputer ale nie moze kopiowac
danych z komputera na urzadzenia pamieci masowej podtagczone do
portu USB;

2. uzytkownik nie moze kopiowac danych z urzgdzenia pamieci masowe;j
podtaczonego do portu USB na komputer oraz nie moze kopiowac
danych z komputera na urzadzenia pamieci masowej

21. | Gwarancja Zgodnie z Zatacznikiem nr 6 do SIWZ

22. | Wsparcie Dedykowany numer oraz adres email dla wsparcia technicznego i informacji
techniczne produktowe;j
producenta

- mozliwos¢ weryfikacji konfiguracji fabrycznej zakupionego sprzetu

- mozliwos¢ weryfikacji posiadanej/wykupionej gwaranciji

- mozliwos¢ weryfikacji statusu naprawy urzadzenia po podaniu unikalnego
numeru seryjnego
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Dostawa komputerdw stacjonarnych (stacja robocza) PC wraz z zainstalowanym systemem operacyjnym
i oprogramowaniem biurowym - 2 zestawy dla Partnera w Ka tuszynie.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Typ

Stacja robocza PC lub RACK

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji obliczeniowych,
dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza danych,
stacja programistyczna

Procesor Procesor wielordzeniowy osiggajacy wynik w tescie SPECin_rate2006 Base
wynik nie mniejszy niz 240 pkt.

Pamie¢ operacyjna RAM 32GB DDR3 1600MHz non-ECC

Parametry pamieci | Min. dwa dyski 1TB/7200rpm SATA RAIDO

masowe;j

Wydajnosé grafiki Grafika zintegrowana z procesorem powinna umozliwia¢ prace ze

wsparciem DirectX 11.1, OpenGL 4.0, OpenCL 1.2

Zgodno$¢ z systemami
operacyjnymi i
standardami

Potwierdzenie kompatybilnosci komputera na dang platforme systemowg
(wydruk ze strony)

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w
procesorze, chipsecie ptyty gtéwnej oraz w BIOS systemu (mozliwosé

wtaczenia/wytaczenia  sprzetowego — wsparcia  wirtualizacji  dla
poszczeg6lnych komponentéw systemu).
Warunki gwarancji Zgodnie z Zatacznikiem nr 6 do SIWZ
Wsparcie techniczne Mozliwos¢  telefonicznego  sprawdzenia  konfiguracji  sprzetowej
producenta komputera oraz warunkéw gwarancji po podaniu numeru seryjnego

bezposrednio u producenta lub jego przedstawiciela.
Dostep do najnowszych sterownikéw i uaktualnien na stronie
producenta zestawu realizowany poprzez podanie na dedykowanej

stronie internetowej producenta numeru seryjnego lub modelu
komputera.
System operacyjny Zainstalowany system okienkowy system operacyjny w wersji

pozwalajacej na zarzadzanie domeng, umozliwiajacy instalacje w trybie
natywnych aplikacji dedykowanych dla systemu Windows Server
umozliwiajacy uruchomienie minimum dwach instalacji VM.

Ztacza i porty

Whbudowane porty:

1. min. 1x HDMI out

2. min. 1xDP out

3. karta WiFi

4. Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptyta
gtéwna,

5. Klawiatura USB w uktadzie polski programisty

6. Mysz laserowa USB

7. Dotaczony nosnik ze sterownikami

Oprogramowanie
biurowe

Pakiet biurowy musi spetnia¢ mie¢ mozliwos¢ podgladu bez edycji
materiatow dostepnych w plikach min: rtf, doc, docx, xIs, xIsx, ppt.
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zainstalowanym systemem operacyjnym i

oprogramowaniem biurowym — 28 zestawow

Lp. | Nazwa komponentu Wymagane minimalne parametry techniczne komputerow
Komputer przenosny typu notebook z ekranem min 12 max 13"
Ekran Wielodotykowy, FHD min. (1920x1200) IPS z podswietleniem w
1. Typ technologii WLED, 320 nits, 16:10
Konstrukcja obudowy musi umozliwia¢ podtaczenie dedykowanej przez
producenta klawiatury.
Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
2. Zastosowanie edukacyjnych, aplikacji obliczeniowych, dostepu do internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna
Procesor klasy x86, min. 2 rdzeniowy, TDP max. 15W, taktowany zegarem
co najmniej 1,60 GHz, z pamiecig last level cache CPU co najmniej 6 MB lub
réwnowazny 4 rdzeniowy procesor klasy x86.
3. Procesor N NP o
Zaoferowany procesor musi osiggac wydajnos¢ min. 7500 pkt. osiggnietej
w tescie Passmark CPU Mark, wedtug wynikéw procesoréw publikowanych
na stronie http://cpubenchmark.net.
4. Pam'echp&rach”a Min. 8 GB DDR4-2133
Parametry pamieci . _ .
5. masowej Min. 256 GB SSD zawierajacy fabryczng partycje recovery.
Zintegrowana w procesorze z mozIliwoscig dynamicznego przydzielenia
6. Karta graficzna pamieci systemowej, ze sprzetovyym Wsparciem ,dlla Di,ref:tx 12, OpenGL
4.4, ze wsparciem dla 4K, uzyskujaca rozdzielczos¢ wyswietlanego obrazu
do 4096x2160@60Hz
L Karta dzwiekowa stereo, wbudowane gtosniki stereo.
Wyposazenie . : S .
7. - Whbudowana w obudowe urzadzenia dwie kamery przednia min. 2 Mpix,
multimedialne . . .
tylna min. 5 Mpix z auto focusem, dwa mikrofony
8. Wymagap!a thyc.z ace Max 2-cell, min. 39 WH. Zasilacz o mocy max. 45W
baterii i zasilania
Waga i wymiary wraz z klawiatura
9. Wagaiwymiary  Waga max 1,26 kg
Wysokos¢ przod/tyt: max 16 mm
10.| Warunki gwarancji  [Zgodnie z Zatacznikiem nr 6 do SIWZ
Microsoft Windows 10 Pro 64 bit lub rownowazny umozliwiajacy:
System operacyjny klasy PC musi spetnia¢ nastepujace wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
11.| System operacyjny |2 Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach
typu tablet lub monitorach dotykowych
2. Funkcje zwigzane z obstuga komputerow typu tablet, z

wbudowanym modutem ,,uczenia sie” pisma uzytkownika — obstuga jezyka
polskiego
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3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w
tym polskim i angielskim
4, Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji

pomiedzy pulpitami i przetagczanie sie pomiedzy pulpitami za pomoca
skrotow klawiaturowych lub GUL.

5. Whbudowane w system operacyjny minimum dwie przegladarki
Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji (plikw

réznego typu, tekstow, metadanych) dostepny z kilku pozioméw: poziom
menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobdw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku
polskim

9. Whbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla 0s6b
niepetnosprawnych (np. stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajgcego.
12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w
modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wers;ji

systemu operacyjnego, mozliwos¢ centralnego opdzniania dostarczania
nowej wersji 0 minimum 4 miesiace.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikdw zarzadzane zdalnie; praca systemu w trybie ochrony
kont uzytkownikdéw.

15. Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise
lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta
tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikow i folderéw
roboczych znajdujacych sie na firmowym serwerze plikéw w centrum
danych z prywatnym urzadzeniem, bez koniecznosci taczenia sie z siecia
VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych
firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem.
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19. Transakcyjny system plikow pozwalajacy na stosowanie
przydziatdw (ang. quota) na dysku dla uzytkownikow oraz zapewniajacy
wieksza niezawodnos¢ i pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikéw z mozliwosciag automatycznego
przywrécenia wersji wczesnhiejsze;.

21. Mozliwos¢ przywracania obrazu plikbw systemowych do
uprzednio zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikdw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu).”

24, Whbudowany mechanizm wirtualizacji typu hypervisor."

25. Whbudowana mozliwosé zdalnego dostepu do systemu i pracy
zdalnej z wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

27. Whbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzgdzania
ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktorych jest podtgczony
system operacyjny, zapamietywanie ustawien i przypisywanie do min. 3
kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikow itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikdw. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi a
niezarzadzanymi.

30. Whbudowany system uwierzytelnienia dwusktadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
31. Whbudowane mechanizmy ochrony antywirusowej i przeciw
ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.
32. Whbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.
34, Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot)
36. Whbudowany w system, wykorzystywany automatycznie przez
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wbudowane przegladarki filtr reputacyjny URL.
37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte
na zestawach regut definiujacych ustawienia zarzgdzanych w sposéb

centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

C. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o

certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Whbudowany agent do zbierania danych na temat zagrozen na
stacji roboczej.

41, Wsparcie .NET Framework 2.x, 3.X i 4.x — mozliwos¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera
polecen

43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania
interpretera polecen

12.

Wymagania
dodatkowe

BIOS zgodny ze specyfikacjg UEFI

- Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtgczonych do niego urzadzer zewnetrznych
informacii o:

- modelu komputera, producencie komputera

- numerze seryjnym,

- AssetTag,

- MAC Adres karty sieciowej,

- wersja Biosu wraz z datg produkcji,

- zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni

- iloéci pamieci RAM wraz z taktowaniem,

- stanie pracy wentylatora

- napedach lub dyskach podtgczonych do portéw SATA oraz M.2 (model
dysku twardego i napedu optycznego)

Mozliwos¢ z poziomu Bios:

- Wytaczenia selektywnego (pojedynczego) portéw USB,

- wyfgczenia selektywnego (pojedynczego) portéw SATA,

- wyfgczenia wbudowanej kamery, karty WiFi, karty audio, mikrofonu,
czytnika kart,

- ustawienia hasta: administratora, Power-On, HDD,

- wgladu w system zbierania logéw z mozliwoscig czyszczenia logéw,

- wyboru trybu uruchomienia komputera po utracie zasilania (wtacz,
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wytgcz, poprzedni stan)

- ustawienia trybu wytaczenia komputera w stan niskiego poboru energii

- zdefiniowania trzech sekwencji botujacych (podstawowa, WOL, po

awarii)

- zatadowania optymalnych ustawien Bios

- zablokowania komputera po nieautoryzowanej zmianie konfiguraciji

sprzetowej,

1. zpoziomu BIOS, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego, urzadzen
zewnetrznych.

Oprogramowanie biurowe — pakiet 150 licencji

Zamawiajacy informuje, ze posiada aktywng umowe Select Plus Program
nadrzedny : S0097938 nr Klienta: 9BOA5E47

Pakiet zintegrowanych aplikacji biurowych

1. Zamawiajacy nie dopuszcza zaoferowania pakietéw biurowych, programéw i planéw licencyjnych
opartych o rozwigzania chmury oraz rozwigzan wymagajacych statych optat w okresie uzywania
zakupionego produktu.

2. Zamawiajacy nie dopuszcza dostawy licenciji typu OEM, PKC i licencji wspdtdzielonych dla uzytku
domowego

3. Dla oprogramowania musi by¢ publicznie znany cykl zycia przedstawiony przez producenta systemu i
dotyczacy rozwoju wsparcia technicznego — w szczegéinosci w zakresie bezpieczenstwa. Wymagane
jest prawo do instalacji aktualizacji i poprawek do danej wersji oprogramowania, udost gepnianych
bezptatnie przez producenta na jego stronie internetowej w okresie co najmniej 5 lat.

4. Licencje na oprogramowanie biurowe muszg pozwala¢ na przenoszenie oprogramowania pomiedzy
stacjami roboczymi (np. w przypadku wymiany stacji robocze)).

5. Zamawiajacy wymaga, aby wszystkie elementy oprogramowania biurowego oraz jego licencja
pochodzity od tego samego producenta.

interfejs uzytkownika w petnej polskiej wersji jezykowej,

mozliwo$¢ zdalnej instalacji pakietu oprogramowania poprzez zasady grup (GPO),

mozliwo$¢ automatycznej instalacji komponentow pakietu (przy uzyciu instalatora systemowego),

wykorzystanie tej samej licencji na komputerze stacjonarnym oraz na komputerze przeno $nym

uzytkownika,

5. prawo do instalacji udostepnianych przez producenta oprogramowania bezptatnych aktualizacji w
okresie co najmniej 5 lat,

6. mozliwo$¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowg (Active Directory) tak,
aby uzytkownik zalogowany z poziomu systemu operacyjnego stacji roboczej byt automatycznie
rozpoznawany we wszystkich modutach oferowanego rozwigzania bez potrzeby ponownego
uwierzytelniania,

7. tworzenie i edycja dokumentéw elektronicznych w ustalonym formacie, ktéry spetnia nastepujace

el
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warunki:
a) posiada kompletny i publicznie dostepny opis formatu,
b) ma zdefiniowany uktad informacji w postaci XML zgodnie z zatgcznikiem 2 do rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjno sci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 2016 r., poz. 113),
¢) umozliwia wykorzystanie schematéw XML,
d) wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES,

8. mozliwo$¢ nadawania uprawnien do modyfikacji dokumentow tworzonych za pomocg aplikacji
wchodzacych w sktad pakietow oprogramowania,

9. mozliwos¢ automatycznego od$wiezania danych pochodzacych z Internetu w wytworzonych
dokumentach elektronicznych, np. w arkuszu kalkulacyjnym,

10.mozliwo$¢ dodawania do dokumentdw i arkuszy kalkulacyjnych podpiséw elektronicznych
pozwalajacych na stwierdzenie, czy dany dokument lub arkusz pochodzi z bezpiecznego zrddta i nie
zostat w zaden sposdb zmieniony,

11.mozliwos¢ automatycznego odzyskiwania dokumentdw elektronicznych w wypadku nieoczekiwanego
zamkniecia aplikacji, np. w wyniku wytgczenia zasilania komputera,

12.prawidtowe odczytywanie i zapisywanie danych w dokumentach w formatach: .DOC, .DOCX, .XLS,
XLSX, .XLSM, .PPT, .PPTX, .MDB, .ACCDB, w tym obstuga formatowania, makr, formut i formularzy
w plikach wytworzonych w MS Office 2003, MS Office 2007, MS Office 2010, MS Office 2013 i MS
Office 2016, bez utraty danych oraz bez konieczno $ci reformatowania dokumentéw,

13.automatyczne wyrdznianie i aktywowanie hipertaczy w dokumentach podczas edycji i odczytu,

14.oprogramowanie zawiera narzedzia programistyczne umozliwiajace automatyzacje pracy i wymiane
danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy),

15.oprogramowanie umozliwia dostosowanie dokumentow i szablonéw do potrzeb urzedu oraz
udostepnianie narzedzia umozliwiajace dystrybucje odpowiednich szablonéw do wiasciwych
odbiorcow,

16.dostepna jest petna dokumentacja w jezyku polskim do aplikacji,

17.wszystkie aplikacje w pakiecie oprogramowania biurowego muszg by¢ integralng czescig tego samego
pakietu, wspotpracowac ze sobg (osadzanie i wymiana danych), posiada¢ jednolity interfejs oraz ten
sam jednolity sposob obstugi,

18.pakiet zintegrowanych aplikacji biurowych sktada sie z nastepujacych aplikacji:
a) edytora tekstow,
b) arkusza kalkulacyjnego,
C) narzedzia do przygotowywania i prowadzenia prezentacji,
d) narzedzia do tworzenia drukowanych materiatow informacyjnych,
e) narzedzia do zarzadzania informacjg prywatg (pocztg elektroniczng, kalendarzem, kontaktami i
zadaniami),
f) narzedzia do tworzenia notatek, przy pomocy klawiatury lub notatek odrecznych na ekranie
urzadzenia typu tablet PC z mechanizmem OCR,

19.edytor tekstow umozliwia:
a) edycje i formatowanie tekstu w jezyku polskim, przy czym zapewniona jest obstuga jezyka polskiego
w zakresie sprawdzania pisowni i poprawno$ci gramatycznej oraz funkcjonalno$¢ autokorekty i
stownika wyrazéw bliskoznacznych,
b) wstawianie i formatowanie tabel i obiektéw graficznych, powiekszanie obiektow na caty ekran,
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wstawianie obrazow i klipow wideo online, prowadnice wyréwnania utatwiajace zestawianie wykresow,
zdje¢ i diagramow z tekstem,

¢) wstawianie tabel i wykreséw z arkusza kalkulacyjnego, w tym tabel przestawnych,

d) wykonywanie korespondencji seryjnej bazujacej na danych adresowych, np. pochodzacych z
arkusza kalkulacyjnego, bazy danych, narzedzia do zarzadzania informacjg prywatna,

e) automatyczne numerowanie rozdziatow, punktow, akapitow, tabel, rysunkdw, automatyczne
tworzenie spisu tresci,

f) okreslenie uktadu stron (pionowa/pozioma), formatowanie nagtowkow i stopek stron, wydruk
dokumentow,

g) nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci,

h) praca zespotowa, $ledzenie i poréwnywanie zmian wprowadzonych w dokumencie przez
uzytkownikow, prosta adiustacja zapewniajgca przejrzysty widok dokumentu z zachowaniem oznaczen
miejsc wprowadzenia sledzonych zmian, komentarze z mozliwoscig oznaczania ich jako gotowe i
dodawania odpowiedzi,

) prace na dokumentach utworzonych przy pomocy Microsoft Word 2003, Microsoft Word 2007,
Microsoft Word 2010, Microsoft Word 2013 i Microsoft Word 2016, z zapewnieniem bezproblemowe;
konwersji wszystkich elementow i atrybutéw dokumentu,

J) otwieranie plikow PDF i edytowanie ich zawartosci (w tym akapitow, list, tabel),

k) zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji,

) wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych narzedzi umozliwiajacych
wykorzystanie go jako srodowiska udostepniajacego formularze bazujgce na schematach XML z
centralnego repozytorium wzoréw dokumentow elektronicznych (o ktérym mowa w art. 19b ustawy z
dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych zadania publiczne (Dz. U.
z 2014 r., poz. 1114), ktére po wypetnieniu umozliwiajg zapisanie pliku XML,

m) wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi umozliwiajacych
wykorzystanie go jako Srodowiska udostepniajacego formularze i pozwalajgce zapisac plik wynikowy
zgodnie z rozporzadzeniem Prezesa Rady Ministrow z dnia 27 grudnia 2011 r. w sprawie wymagan
technicznych dla dokumentow elektronicznych zawierajgcych akty normatywne i inne akty prawne,
dziennikdw urzedowych wydawanych w postaci elektronicznej oraz $rodkéw komunikaciji elektronicznej
i informatycznych no$nikéw danych (Dz. U. z 2011 r., Nr 289, poz. 1699),

20.arkusz kalkulacyjny umozliwia:
a) tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych
finansowych i na miarach czasu, zapis wielu arkuszy kalkulacyjnych w jednym pliku, formatowanie
czasu, daty i wartosci finansowych z polskim formatem,
b) tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych, automatyczne polecanie
wykresu odpowiedniego do wprowadzonych danych,
¢) wyszukiwanie i zamiane danych, wykonywanie analiz danych przy uzyciu formatowania
warunkowego, nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie,
d) tworzenie raportow tabelarycznych,
e) tworzenie raportow z zewnetrznych zrodet danych (inne arkusze kalkulacyjne, bazy danych zgodne
z ODBC, pliki tekstowe, pliki XML, webservice), mozliwo$¢ osadzania fragmentéw arkusza na stronie
sieci Web,
f) obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych; narzedzia
wspomagajace analize statystyczng i finansowa, analize wariantowg i rozwigzywanie probleméw

Strona 24 z 49




Fund Unia E isk **
ﬁ rnduse (DG ZOWSZE,  UrEwoeeise NI

Program Regionalny serce Polski Rozwoju Regionalnego

optymalizacyjnych,
g) tworzenie raportow tabeli przestawnych umozliwiajacych dynamiczng zmiane wymiaréw oraz
wykresow bazujacych na danych z tabeli przestawnych, automatyczne polecanie sposobow
podsumowania danych, korzystanie z mozliwosci tworzenia uktadu tabeli przestawnej wykorzystujacej
jedna lub wiele tabel z wykorzystaniem tej samej listy pdl, tworzenie relacji miedzy tabelami, tworzenie
osi czasu tabeli przestawnej w celu interaktywnego filtrowania dat,
h) nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,
) zachowanie petnej zgodnosci z formatami plikdw utworzonych za pomoca oprogramowania Microsoft
Excel 2003, Microsoft Excel 2007, Microsoft Excel 2010, Microsoft Excel 2013 i Microsoft Excel 20186,
z uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen,
J) zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem modyfikacii,
21.narzedzie do przygotowywania i prowadzenia prezentacji umozliwia:
a) przygotowywanie prezentacji multimedialnych, ktére beda prezentowane przy uzyciu projektora
multimedialnego, na monitorze lub tablecie,
b) drukowanie w formacie umozliwiajgcym robienie notatek,
c) zapisanie jako prezentacja tylko do odczytu,
d) umieszczanie i formatowanie tekstéw, obiektéw graficznych, tabel, nagran dzwigkowych i wideo,
korzystanie z formatu panoramicznego i rozdzielczosci HD, nagrywanie narracji i dotaczanie jej do
prezentacii, utatwienia wyréwnywania obiektow i stosowania jednakowych odstepow,
e) umieszczanie tabel i wykresdw pochodzacych z arkusza kalkulacyjnego, od$wiezenie wykresu
znajdujacego sie w prezentacji po zmianie danych w zrodtowym arkuszu kalkulacyjnym,
f) mozliwo$¢ tworzenia animacji obiektow i catych slajdow,
g) prowadzenie prezentacji w trybie prezentera, gdzie slajdy sq widoczne na jednym monitorze lub
projektorze, a na drugim widoczne sg slajdy i notatki prezentera, h) petna zgodno$¢ z formatami plikoéw
utworzonych za pomocg oprogramowania MS PowerPoint 2003, MS PowerPoint 2007, MS
PowerPoint 2010, MS PowerPoint 2013 i MS PowerPoint 2016,
22.narzedzie do tworzenia drukowanych materiatéw informacyjnych umozliwia:
a) tworzenie i edycje drukowanych materiatéw informacyjnych, podziat tresci na kolumny,
umieszczanie elementdw graficznych,
b) tworzenie materiatow przy uzyciu dostepnych z narzedziem szablon6w: broszur, biuletynéw,
katalogow,
¢) ptynne przesuwanie elementéw po catej stronie publikacji, tworzenie tta z obrazéw, stosowanie
efektow do obrazow i tekstu (np. cienia, odbicia, po$wiaty, obrotow 3-W),
d) wydruk publikacji, wykorzystanie mechanizmu korespondenciji seryjnej,
e) eksport publikacji do formatu PDF oraz TIFF,
f) mozliwo$¢ przygotowywania materiatdw do wydruku w standardzie CMYK,
23.narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczna, kalendarzem, kontaktami i
zadaniami) umozliwia:
a) pobieranie i wysytanie poczty elektronicznej z serwera pocztowego MS Exchange 2010/2013/2016,
b) przechowywanie wiadomo$ci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem
efektywnej kompresji danych,
¢) filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okre$lanie listy zablokowanych i
bezpiecznych nadawcow,
d) tworzenie katalogow, pozwalajacych katalogowaé poczte elektroniczng, automatyczne grupowanie
poczty o tym samym tytule,
e) wspieranie funkcji asystenta podczas nieobecno$ci,
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f) tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do okreslonych katalogow
bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy, oflagowanie poczty elektronicznej
z okresleniem terminu przypomnienia, oddzielnie dla nadawcy i adresatow,
g) zarzadzanie kalendarzem, udostepnianie kalendarza innym uzytkownikom z mozliwoscig okre$lania
uprawnien uzytkownikow, przegladanie kalendarza innych uzytkownikdw,
h) zapraszanie uczestnikéw na spotkania, co po ich akceptacji powoduje automatyczne wprowadzenie
spotkania w ich kalendarzach,
) zarzadzanie listg zadan, zlecanie zadan innym uzytkownikom,
j) zarzadzanie listg kontaktow, udostepnianie listy kontaktow innym uzytkownikom, przegladanie listy
kontaktow innych uzytkownikow, mozliwo$¢ przesytania kontaktéw innym uzytkownikow,

24.narzedzie do tworzenia notatek umoZzliwia:
a) rejestrowanie informacji przy pomocy klawiatury lub notatek odrecznych na ekranie urzadzenia typu
tablet PC z mechanizmem OCR,
b) przechowywanie i udostgpnianie informaci,

Ad 2.  Zakup sprzetu IT (TKP 3)

Wykonawca jest zobowigzany do dostarczenia i zamontowania nastepujacych elementéw wyposazenia
Zamawiajacego i Partnerdw, zgodnie z wymaganiami minimalnymi opisanymi ponizej:

a. Urzadzenia wielofunkcyjne (TKP 3.2)

Urzgdzenia drukuj gce i skanery:

1. Urzadzenia wielofunkcyjne — 70 szt.

Lp. Wymagane minimalne parametry techniczne
1. |Funkcje urzadzenia Drukarka, kopiarka, skanowanie, fax
2. | Technologia druku Laserowa monochromatyczna
3. | Maks. rozmiar papieru Ad
4. | Maks. szybkos¢ druku mono Min. 38 str./min.
5. | Dwustronny druk automatyczny | Tak
6. | Maks. wydajnos¢ Min. 100 000 str. miesiecznie
7. | Czas wydruku pierwszej strony | Max. 6,5 sekundy
8. |Procesor Min. Dual Core 800 MHz
9. |Pamiet Min. 512 MB
10.| Pojemnos¢ podajnika 250 arkuszy
standardowego
11.| Pojemnos$¢ podajnika recznego | 50 arkuszy
12. | Interfejsy Min.
USB 2.0 (Typ B)
Gigabit Ethernet (10/100/1000)
I[EEE 802.11 b/g/n
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Port USB z przodu zgodny z USB 2.0 (Typ A)

13.| Rozdzielczos¢ druku Min. 1200x1200 dpi

14.| Druk i skanowanie do USB Tak

15. | Praca w sieci Tak

16. | Skaner Skaner ptaski z ADF

17.| Rozdzielczos¢ skanera Min. 1200 x 600 ppi (mono)

18.

Szybkos¢ skanowania
jednostronnego mono

Min. 42 str./min.

19.

Skanowanie do

Min. Skanowanie do email, FTP, USB, do sieci

20.

Skanowanie dwustronne

Tak

21.

Skanowanie do plikow

Min. JPEG, JPG, PDF, TIFF

22.| Sterowanie Kolorowy ekran dotykowy min. 4”

23.|Waga Max. 20 kg

24.| Gwarancja Min. 3 lata producenta

25. | Wydajnos¢ tonera Urzadzenie dostarczone z oryginalnym tonerem o wydajnosci

min. 2 500 stron

26.

Dodatkowe

Mozliwosé zakupu oryginalnego tonera pozwalajgcego na
wydruk min. 8 500 stron

2. Urzgdzenia wielofunkcyjne Typ 2 — 6 szt.

Format papieru min. A4
Rozdzielczos¢ optyczna min. 600x600dpi

Gtebia koloru

24-bitowa

Poziomy szarosci 256

Predkos¢ skanowania

ADF

Szyba skanera
Pojemnos¢ ADF
Obcigzalnos¢

Sie¢

Interfejs

min. 200ipm
TAK
TAK

min. 10.000str/dzien
Ethernet / wifi
USB

Ekran dotykowy Tak

Polski Interfejs Uzytkownika

TAK

min. 150 arkuszy przy 75g/m2

Formaty plikéw PDF, JPG, PNG, BMP, TIFF, TXT, RTF
Kompatybilnos¢ Windows 7/8/8.1/10

Skanowanie obustronne
Obstuga sterownika

TAK
TWAIN, ISIS

Gwarancja - minimum 36 miesi ecy
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3. Urzgdzenia wielofunkcyjne Typ 3 — 8 szt.

Format papieru min. A4

Rozdzielczos¢ optyczna min. 600x600dpi
Gtebia koloru 24-bitowa

Poziomy szarosci 256

Predkos¢ skanowania  min. 60ipm

ADF

TAK

Szybaskanera  TAK
Pojemnosé¢ ADF  min. 50 arkuszy przy 759/m2

Sie¢
Obcigzal
Interfejs

Ethernet / wifi
nos¢ min. 4.000str/dzier
USB

Ekran dotykowy TAK

Polski Interfejs Uzytkownika ~ TAK

Formaty plikbw PDF, JPG, PNG, BMP, TIFF, TXT, RTF
Kompatybilnos¢ Windows 7/8/8.1/10

Skanowanie obustronne TAK

Obstuga

sterownika TWAIN, ISIS

Gwarancja - minimum 36 miesi ecy

b. Web Application Firewall - Centrum Danych (TKP 3.7)

Web Application Firewall (WAF) — 1 szt.

System ochrony aplikacji webowych oraz Firewall XML, ktérego zadaniem bedzie wykrywanie i
blokowanie atakéw celujagcych w aplikacje webowe a nastepnie alarmowanie w wyniku
wystgpienia okreslonych zdarzen. Powinien zosta¢ dostarczony w postaci komercyjnej
platformy sprzetowej lub programowej. Dopuszcza sie aby poszczeg6lne elementy wchodzace
w sktad systemu byty zrealizowane w postaci osobnych, komercyjnych platform sprzetowych
lub komercyjnych aplikacji instalowanych na platformach ogélnego przeznaczenia. W
przypadku implementacji programowej dostawca musi zapewni¢ niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Architektura systemu

Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania wymaganym jest aby system
pracowat w oparciu o dedykowane oprogramowanie, wzmochione z punktu widzenia
bezpieczenstwa.

Dla zapewnienia bezpieczenstwa inwestycji i szybkiego wsparcia technicznego ze strony
dostawcy wymaga sie, aby wszystkie funkcje podstawowe oraz zastosowane w nich
technologie, w tym system operacyjny i sprzet pochodzity od jednego producenta. Nie
dopuszcza sie aby elementy funkcji podstawowych zastosowane w systemie byty opracowane
przez firmy trzecie.
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3. Powinna istnie¢ mozliwos¢ implementacji systemu w trybach: inline reverse proxy lub
transparent, jak réwniez implementacji w trybie nastuchu.
4. Produkt nie powinien posiadac ograniczen co do ilosci chronionych aplikacji web.
5. Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 10 domen administracyjnych, w ktorych
poszczegdlni administratorzy zarzadzajg okreslonymi funkcjami podstawowymi systemu.
6. System powinien mie¢ mozliwos¢ pracy w konfiguracji HA (High Availability) w trybie Active-
Passive.
Parametry fizyczne systemu
1. System realizujacy funkcje podstawowe musi dysponowac minimum;
4 portami Gigabit Ethernet RJ-45.
2 gniazdami SFP 1 Gbps.
2 gniazdami SFP+ 10 Ghps.
2. Powierzchnia dyskowa — 2 dyski 0 pojemnosci minimum 1TB
3. Redundantne zasilanie z sieci 230V/50Hz.
4. Obudowa urzadzenia o wysokosci do 2U z mozliwoscia montazu w standardowej szafie
teletechnicznej 19 cali.
Parametry wydajno ciowe
1. Przepustowosc¢ dla chronionego ruchu HTTP - min 1,25 Gbps.

Podstawowe funkcje systemu

System musi realizowac co najmniej ponizsze funkcje:
Tryb auto-uczenia — przyspieszajacy i utatwiajacy implementacje.
Podziat obcigzenia na kilkanascie serwer6éw (loadbalancing) z mechanizmami weryfikacji stanu
pracy serwerow.
Terminowanie potaczen SSL dla wybranych chronionych serwiséw.
Mozliwosé analizy poszczeg6lnych rodzajow ruchu w oparciu o polityki bezpieczenstwa
(polityka to obiekt okreslajacy zbior ustawien zabezpieczajacych aplikacje).
Kontrola komunikacji XML z mozliwoscig routingu w oparciu o kontent, walidacjg schematow
XML.
Ochrona aplikacji www przed takimi zagrozeniami jak:
SQL and OS Command Injection.
Cross Site Scripting (XSS).
Cross Site Request Forgery.
Outbound Data Leakage.
HTTP Request Smuggling.
Buffer Overflow.
Encoding Attacks.
Cookie Tampering / Poisoning.
Session Hijacking.
Broken Access Control.
Forceful Browsing /Directory Traversal.
Ochrona przed innymi zagrozeniami specyfikowanymi przez liste OWASP.
DoS w warstwie aplikacji.

Strona 29 z 49



7.
8.
9.

Fund Unia E jsk
Etjj?ogéjzsekie m“zowsze. miurol;;?k?ffniui *: B

Program Regionalny serce Polski Rozwoju Regionalnego

Ochrona przed atakami typu Brute force.
Mechanizmy ochrony przed wyciekiem informacji poufnych.
Definiowanie polityk w oparciu o geo-lokalizacje.
Analiza komunikacji w oparciu o bazy reputacyjne adreséw IP, dostarczane przez producenta
rozwiazania.

10. Integracja z zewnetrznymi systemami uwierzytelniania dwu-sktadnikowego.

Wymagane funkcje dodatkowe

1.

Kontrola antywirusowa dla komunikacji http realizowana na firewall'u aplikacyjnym lub
zewnetrznym systemie w oparciu o protokét icap. W ramach postepowania musza zostac
dostarczone wszystkie elementy (urzadzenia, licencje) niezbedne do uruchomienia tej funkcii.
Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspotpracy z dedykowang, komercyjng
platforma (sprzetowag lub wirtualng) lub ustugg w chmurze typu Sandbox w celu
rozpoznawania nieznanych dotad zagrozen.

Skaner aplikacji WWW realizowany bezposrednio na firewall’u aplikacyjnym lub zewnetrznym
systemie (w przypadku zewnetrznego systemu skanujagcego — musi istnie¢ mozliwos¢ importu
wynikéw skanowania do systemu WAF oraz na tej podstawie konfiguracji polityk ochrony). W
ramach postepowania musza zosta¢ dostarczone wszystkie elementy (urzadzenia, licencje)
niezbedne do uruchomienia tej funkcji.

Ochrona przed podmiang strony WWW realizowana bezposrednio na firewall’u aplikacyjnym
lub zewnetrznym systemie. W ramach postepowania musza zosta¢ dostarczone wszystkie
elementy (urzadzenia, licencje) niezbedne do uruchomienia tej funkciji.

Zarzadzanie

1.

Dostarczony system musi umozliwia¢ lokalne zarzadzanie z wykorzystaniem protokotow HTTPS
oraz SSH.

Logowanie i Raportowanie

1. System musi zapewnia¢ lokalne logowanie oraz raportowanie - w oparciu 0 zestaw
predefiniowanych wzorcow raportow.

2. Mozliwos¢ logowania do zewnetrznego serwera Syslog.

3. Obstuga powiadomien o zdarzeniach systemowych oraz incydentach bezpieczenstwa mailem.

4. Powiadomienia o zdarzeniach systemowych oraz incydentach bezpieczenstwa za
posrednictwem trapow SNMP.

Certyfikaty

1. Z punktu widzenia jakosci i skutecznosci rozwigzania koniecznym jest przedstawienie wynikow

testow niezaleznych organizacji, np. NSS Labs, ICSA Labs lub réwnowaznego.

Sygnatury, subskrypcje

1.

Bazy sygnatur wykorzystywane przez funkcje ochronne powinny byé systematycznie
aktualizowane zgodnie ze zdefiniowanych harmonogramem.
W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych i serwiséw. Powinny one obejmowac:

Skanowanie aplikacji www na okres 60 miesiecy.
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Kontrole antywirusowa, sygnatury ochrony dla aplikacji www oraz bazy reputacyjne
adresow IP na okres 60 miesiecy.

Gwarancja oraz wsparcie
System musi by¢ objety serwisem gwarancyjnym producenta przez okres 60 miesiecy, polegajacym
na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 8x5.

Rozszerzone wsparcie serwisowe i inne wymagania

1. System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie
oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w nastepnym dniu roboczym
od momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta
rozwigzania lub autoryzowanego dystrybutora przez okres 60 miesiecy.

2. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujacy musi posiadac certyfikat 1SO
9001 w zakresie swiadczenia ustug serwisowych. Zgtoszenia serwisowe bedg przyjmowane w
jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie w
jezyku polskim 8x5. Oferent winien przedtozy¢ oswiadczanie Producenta lub Autoryzowanego
Dystrybutora swiadczacego wsparcie techniczne o gotowosci $wiadczenia na rzecz
Zamawiajacego wymaganego serwisu (zawierajace: adres strony internetowej serwisu i numer
infolinii telefoniczneyj).

3. W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdéjnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica towarami, technologiami i
ustugami 0 znaczeniu strategicznym dla bezpieczerstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6zn zm.) oraz
dokument potwierdzajacy, ze importer posiada certyfikowany przez witasciwg jednostke
system zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspélnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktow
podwadjnego zastosowania.

4. Oferent winien przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwiazan.

c. Database Firewall - Centrum Danych (TKP 3.8)

System monitorowania poziomu bezpiecze nstwa oraz dostepnosci
systemow baz danych.
1. System musi umozliwia¢, co najmniej:
a. Monitorowanie wydajnosci proceséw bazodanowych
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b. Monitorowanie logéw bezpieczenstwa pochodzacych z monitorowanych systemow
baz danych

c. Monitorowanie dostepnosci baz danych

d. Monitorowanie zgodnosci z zatozonymi praktykami konfiguracyjnymi baz danych

e. Liczba monitorowanych systemow baz danych min. 15

f. Liczba monitorowanych systeméw baz danych opartych o system Windows: min. 5

2. Rozwigzanie musi by¢ w stanie przetworzy¢ min. 5 000 zdarzen na sekunde, z mozliwoscig
rozbudowy.

3. System musi by¢ dostarczony w formie zintegrowanego urzadzenia typu appliance lub w
formie maszyn wirtualnych wraz z odpowiednia platforma wirtualizacjg i sprzetowa.
Infrastruktura ta musi by¢ zgodna z wymaganiami producenta w zakresie kompatybilnosci oraz
mocy obliczeniowej (RAM,CPU,HDD/SSD) do obstugi monitorowania systeméw baz danych wg.
wymagan z pkt 1. Niezaleznie od formy infrastruktury sprzetowej musi ona spetniac
nastepujace parametry: redundantne zasilanie, minimum 10TB przestrzeni dyskowej z
mozliwoscig rozbudowy,

4. System musi umozliwiac¢ zbieranie danych z systemdw operacyjnych oraz bazodanowych za
pomocga nastepujacych kanatéw komunikacji i protokotow:

a. SYSLOG

b. WMI

c. JDBC

d. ICMP

e. VMware SDK
f. JMX

g. SSH

h. Telnet

5. Rozwigzanie musi umozliwia¢ monitorowanie parametrow w obszarze:
a. Wirtualizatora — min. VMware, Hyper-V, na ktérym moze by¢ zainstalowane
srodowisko bazodanowe
b. Systemu operacyjnego gdzie jest zainstalowany silnik bazy danych
c. Silnika bazy danych
6. Rozwigzanie musi umozliwia¢ natywne monitorowanie minimum nastepujacych systemow
bazodanowych w minimalnym zakresie jak przedstawiono ponizej:
a. MSSQL Server
i.  Wsparcie minimalnie w nastepujacych wersjach:
1. SQL Server 2005
2. SQL Server 2008
3. SQL Server 2008 R2
4. SQL Server 2012
5. SQL Server 2014
ii. Monitorowanie wydajnosci minimum w zakresie:
1. Poziom zuzycia procesora (CPU) i pamieci (RAM)
2. Poziom wykonywanych operacji na dyskach (Read 1/0 KBytes/sec,
Write I/0 KBytes/sec)
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3. Monitorowanie per instancja bazy danych w zakresie nastepujacych
parametréw:

SETPY TQTOS3ITARTISQ 00O

Buffer cache hit ratio,
Log cache hit ratio,
Transactions /sec,
Page reads/sec,
Page writes/sec,
Page splits/sec,
Full scans/sec,
Deadlocks/sec,

Log flush waits/sec,
Latch waits/sec,
Data file(s) size,
Log file(s) used,

. Log growths,

Log shrinks,

User connections,

Target server memory,
Total Server Memory,
Active database users,
Logged-in database users,
Available buffer pool pages,
Free buffer pool pages,
Average wait time

4. Monitorowanie per instancja i per baza nastepujacych parametrow:

a.

Se@ "o aooT

Database name
Data file size

Log file used

Log growths

Log shrinks

Log flush waits/sec
Transaction /sec
Log cache hit ratio

5. Informacje o zatrzymaniach bazy danych (locks) w zakresie:

a.

®aoeo T

f.

Database id,
Database object id,
Lock type,

Locked resource,
Lock mode,

Lock status

6. Informacje o zblokowaniach bazy danych (blocking info) w zakresie:

a.

b.

C.

Blocked Sp Id,
Blocked Login User,
Blocked Database,
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d. Blocked Command,
e. Blocked Process Name,
f.  Blocking Sp Id,
g. Blocking Login User,
h. Blocking Database, Blocking Command,
i Blocking Process Name,
j.  Blocked duration
iii. Monitorowanie dostepnosci minimalnie w zakresie:
1. Ogolne informacje o bazie danych:
a. database name,
database version,
database size,
database owner,
database created date,
database status,
g. database compatibility level
2. Informacje o konfiguracji bazy danch:
a. Configure name,
b. Configure value,
c. Configure max and min value,
d. Configure running value
3. Informacje o kopi zapasowej bazy danych:
a. Database name,
b. Last backup date,
c. Days since last backup

ol

iv. Monitorowanie poziomu bezpieczenstwa oraz zgodnosci w zakresie:
1. Zdarzenia aplikacyjne silnika bazy danych
2. Sledzenie logbéw audytowych bazy danych w zakresie:

a. Logowanie uzytkownikow do bazy danych — poprawne i
niepoprawne,

b. Sledzenie operacji na bazie danych w szczegdlnosci akcje typu
CREATE/ALTER/DROP/TRUNCATE oraz operacje na obiektach
typu: tables,table spaces, databases, clusters, users, roles,
views, table indices, triggers

b. Oracle Database Server

i. Wsparcie minimalnie w nastepujacych wersjach:
1. Oracle Database 10g
2. Oracle Database 119
3. Oracle Database 12c

ii. Ogolne informacje o bazie danych:
1. version,
2. Character Setting,
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Archive Enabled,

Listener Status,

Instance Status,

Last backup date,

iii. Monitorowanie wydajnosci minimum w zakresie:

Poziom zuzycia procesora (CPU) i pamieci (RAM)

Uptime procesu

Poziom wykonywanych operacji na dyskach (Read 1/0 KBytes/sec,
Write I/0 KBytes/sec)

Monitorowanie parametréw wydajnosci bazy danych:

q.

ToS3ITATOS@TOO0 T

Buffer cache hit ratio,

Row cache hit ratio,

Library cache hit ratio,

Shared pool free ratio,

Wait time ratio,

Memory Sorts ratio,

Host CPU Util ratio,

CPU Time ratio,

Disk Read/Write rates (operations and MBps),
Network I/0 Rate,

Enqueue Deadlock rate,

Database Request rate,

User Transaction rate,

User count, Logged on user count,

Session Count, System table space usage,
User table space usage, Temp table space usage,
Last backup date, Days since last backup

5. Monitorowanie parametréw wydajnosci table:

a.
b.
C.
d.
e.

Table space name,
table space type,

table space usage,
table space free space,
table space next extent

6. Monitorowanie logéw pochodzacych z:

a.

Audit log, Listener Log, Alert log

7. Monitorowanie bezpieczerstwa na podstawie:

c. MySQL Server
i.

a.

Logowanie uzytkownikéw do bazy danych — poprawne i
niepoprawne,

Sledzenie operacji na bazie danych w szczegolnosci akcje typu
CREATE/ALTER/DROP/TRUNCATE oraz operacje na obiektach
typu: tables,table spaces, databases, clusters, users, roles,
views, table indices, triggers
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Og6lne informacije o bazie danych:

1. version,

2. Character Setting,
Monitorowanie wydajnosci minimum w zakresie:
1. Poziom zuzycia procesora (CPU) i pamieci (RAM)
2. Uptime procesu
3. Poziom wykonywanych operacji na dyskach (Read 1/0 KBytes/sec,
Write I/0O KBytes/sec)
4. Monitorowanie bazy danych w oparciu o0 parametry:

a.

N T Semea0o

User COnnections,
Table Updates,

table Selects,

Table Inserts,

Table Deletes,

Temp Table Creates,
Slow Queries,

Query cache Hits,
Queries registered in cache,
Database Questions,
Users,

Live Threads

5. Monitorowanie przestrzeni table w oparciu o parametry:

a.
b.
C.

T TS o a

Table space name,

table space type,

Character set and Collation,
table space usage,

table space free space,
Database engine, Table version,
Table Row Format,

Table Row Count,

Average Row Length,

Index File length,

Table Create time,

Table Update Time

6. Sledzenie logéw audytowych bazy danych w zakresie:

a.

IBM DB2 Server
Ogolne informacje o bazie danych:

Logowanie uzytkownikow do bazy danych — poprawne i
niepoprawne,

Sledzenie operacji na bazie danych w szczegdlnosci akcje typu
CREATE/DELETE/MODIFY na bazie danych,
CREATE/DELETE/MODIFY/INSERT na tabeli
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2. Character Setting,
ii. Monitorowanie wydajnosci minimum w zakresie:
1. Poziom zuzycia procesora (CPU) i pamieci (RAM)
2. Uptime procesu
3. Poziom wykonywanych operacji na dyskach (Read 1/0 KBytes/sec,
Write I/0 KBytes/sec)
4. Monitorowanie bazy danych w oparciu o parametry:

o

J.

k.

T STe ~eo oo o

User Connections,
Table Updates,
table Selects,

Table Inserts,

Table Deletes,
Temp Table Creates,
Slow Queries,
Query cache Hits,
Queries registered in cache,
Database Questions,
Users, Live Threads

5. Monitorowanie przestrzeni tabel w oparciu o parametry:

a.
b.
C.

k.

— T Te oo

Table space name,
table space type,
Character set and Collation,
table space usage,
table space free space,
Database engine,
Table version,

Table Row Format,
Table Row Count,
Average Row Length,
Index File length,
Table Create time,

m. Table Update Time
6. Sledzenie logdw audytowych bazy danych w zakresie:

a.

b.

Logowanie uzytkownikéw do bazy danych — poprawne i
niepoprawne,

Sledzenie operacji na bazie danych w szczegdlnosci akcje typu
CREATE/DELETE/MODIFY na bazie danych,
CREATE/DELETE/MODIFY/INSERT na tabeli

e. System musi umozliwia¢ dodanie innych — niewspieranych domysinie typow baz
danych lub dodatkowych parametréw do monitorowania, ktére mozna uzyskac za
pomocg wspieranych protokotéw przez takich jak:

i. SYSLOG
ii. WMI
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iii. JDBC

iv. ICMP

v. VMware SDK
vi. JMX

vii. SSH

viii. Telnet

Gwarancja oraz wsparcie
System musi by¢ objety serwisem gwarancyjnym producenta przez okres 60 miesiecy, polegajacym
na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 8x5.

Rozszerzone wsparcie serwisowe i inne wymagania

1. System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie
oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w nastepnym dniu roboczym
od momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta
rozwigzania lub autoryzowanego dystrybutora przez okres 60 miesiecy.

2. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujacy musi posiadac certyfikat 1SO
9001 w zakresie swiadczenia ustug serwisowych. Zgtoszenia serwisowe beda przyjmowane w
jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie w
jezyku polskim 8x5. Oferent winien przedtozy¢ oswiadczanie Producenta lub Autoryzowanego
Dystrybutora swiadczacego wsparcie techniczne o gotowosci swiadczenia na rzecz
Zamawiajgcego wymaganego serwisu (zawierajace: adres strony internetowej serwisu i numer
infolinii telefoniczneyj).

3. W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdéjnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczerstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6zn zm.) oraz
dokument potwierdzajacy, ze importer posiada certyfikowany przez witasciwg jednostke
system zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspélnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktow
podwdjnego zastosowania.

4. Oferent winien przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwiazan.
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d. Firewall - Centrum Danych - Centrum Danych (TKP 3.9)

Wymagania Ogélne

Dostarczony system bezpieczeristwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza sie aby poszczegblne elementy wchodzace
w sktad systemu bezpieczeristwa byty zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogélnego przeznaczenia. W
przypadku implementacji programowej dostawca musi zapewnic¢ niezbedne platformy sprzetowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawaé¢ mozliwosé pracy w jednym z trybéw: Routera z funkcja
NAT, transparentnym.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwosé budowy minimum
2 oddzielnych (fizycznych lub logicznych) instancji systemOw w zakresie: Routingu, Firewall’a, IPSec
VPN, IPS, Antywirus. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 8 administratorow do
poszczeg6lnych instancji systemu.

System musi wspiera¢ IPv6 oraz IPv4 w zakresie:

Firewall.
Protokotow routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwos¢ taczenia w klaster Active-Passive. Powinna istniec¢ funkcja synchronizacji ses;ji
firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéw
zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System musi umozliwiac agregacje linkbw w oparciu o protokét LACP

Interfejsy, Dysk, Zasilanie:
1. System realizujacy funkcje Firewall musi dysponowac minimum:
10 portami Gigabit Ethernet RJ-45.
8 gniazdami SFP 1 Gbps.
4 gniazdami SFP+ 10 Gbps.
2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN'y w oparciu o standard 802.1Q.
4. System realizujacy funkcje Firewall musi by¢ wyposazony w dysk SSD o pojemnosci minimum
120 GB.
5. System musi by¢ wyposazony w zasilanie AC.
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Parametry wydajno $ciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 2 min jednoczesnych potaczeri oraz 100.000
nowych potaczer na sekunde.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 36 Gbps dla pakietéw 1518 B.

3. Wydajnos¢ szyfrowania VPN IPSec, przy zastosowaniu algorytmu o mocy nie mniejszej niz
AES256: nie mniej niz 5 Gbps.

4. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) - minimum 11 Gbps.

5. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 4 Gbps.

Funkcje Systemu Bezpiecze ristwa:
W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie ponizsze funkcje. Moga
one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Analiza ruchu szyfrowanego protokotem SSL.

NG~ RE

©

Polityki, Firewall
1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
2. System musi zapewnia¢ translacje adresow NAT: Zrodtowego i docelowego, translacje PAT
oraz:
Translacje jeden do jeden oraz jeden do wielu.
3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np.

DMZ, LAN, WAN.
Potgczenia VPN
1. System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:

Wsparcie dla IKE v1 oraz v2.

Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow.

Obstuga protokotu Diffie-Hellman grup 19 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potaczen typu Client-to-Site oraz Site-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwosé wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

Obstuga mechanizméw: IPSec NAT Traversal.
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Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.
2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:
Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za
posrednictwem przegladarki.
Prace w trybie Tunnel przy zastosowaniu dedykowanego klienta.

Routing i obstuga tgczy WAN
1. W zakresie routingu rozwigzanie powinno zapewniac¢ obstuge:
Routingu statycznego.
Policy Based Routingu.
2. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP.
3. System musi umozliwia¢ obstuge kilku (co najmniej dwoch) taczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potaczen
WAN.

Zarzadzanie pasmem
1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musiistnie¢ mozliwos¢ okreslania pasma dla poszczeg6inych aplikacii.

Kontrola Antywirusowa
1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajacych na niestandardowych portach (np. FTP na porcie 2021).
2. System musi umozliwia¢ skanowanie archiwow, w tym co najmniej: zip, RAR.
3. Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspotpracy z dedykowang, komercyjng
platformg (sprzetowg lub wirtualng) lub ustugg w chmurze typu Sandbox w celu
rozpoznawania nieznanych dotad zagrozen.

Ochrona przed atakami

1. Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

2. Baza sygnatur atakéw powinna zawiera¢ minimum 1500 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkéw oraz wtasnych
sygnatur.

4. System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS.

5. Mechanizmy ochrony (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity,
BotNETY) oraz mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametrow URL.

6. Wykrywanie i blokowanie komunikacji do sieci botnet.

Kontrola aplikacji
1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu nie bazujac jedynie na
wartosciach portow TCP/UDP.
2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 300 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
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3. Powinny by¢ kontrolowane aplikacje chmurowe co najmniej: Google Docs, Facebook,
Dropbox.

4. Baza powinna zawiera¢ kategorie aplikacji szczegélnie istotne z punktu widzenia
bezpieczeristwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwosé¢ definiowania wyjatkdw oraz wtasnych sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzystaé z bazy zawierajgcej co najmniej 20 milionéw adresoéw
URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zrédtem ztosliwego oprogramowania),
phishing, spam, proxy avoidance.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkéw —
biate/czarne listy dla adreséw URL.

5. Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi
dla r6znych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikéw w ramach ses;ji

1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:
Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
Haset dynamicznych (RADIUS) w oparciu 0 zewnetrzne bazy danych.

2. Musiistnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On

przy integracji ze srodowiskiem Active Directory.

Zarzadzanie

1. Elementy systemu bezpieczeristwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspotpracy z
dedykowanymi platformami centralnego zarzgdzania i monitorowania.

2. Komunikacja systeméw zabezpieczern z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

3. System musi wspétpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3.

4. System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute,
podgladu pakietéw, monitorowanie procesowania sesji oraz stanu ses;ji firewall.

Logowanie

1. System musi mie¢ mozliwos¢ logowania do aplikacji (logowania i raportowania) udostepnianej
w chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy
sprzetowej lub programowe;.

2. W ramach logowania system musi zapewnia¢ przekazywanie danych o zaakceptowanym
ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobOw oraz stanie pracy
systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logéw do wielu serwerow
logowania.
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3. Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutdéw sieciowych i
bezpieczeristwa oferowanego systemu.
4. Musi istnie¢ mozliwosé logowania do serwera SYSLOG.

Certyfikaty
Poszczegblne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastepujace
certyfikacje:

ICSA lub EAL4 dla funkcji Firewall.

ICSA lub EAL4 dla funkcji VPN.
Serwisy i licencje
W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac: kontrole
aplikaciji, IPS, Antywirus, Antyspam, Web Filtering na okres 60 miesiecy.

Gwarancja oraz wsparcie
1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 60
miesiecy, polegajagcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 8x5.

Rozszerzone wsparcie serwisowe i inne wymagania

5. System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie
oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w nastepnym dniu roboczym
od momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta
rozwigzania lub autoryzowanego dystrybutora przez okres 60 miesiecy.

6. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujacy musi posiadac certyfikat 1SO
9001 w zakresie swiadczenia ustug serwisowych. Zgtoszenia serwisowe bedg przyjmowane w
jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie w
jezyku polskim 8x5. Oferent winien przedtozy¢ oswiadczanie Producenta lub Autoryzowanego
Dystrybutora $wiadczacego wsparcie techniczne o gotowosci swiadczenia na rzecz
Zamawiajacego wymaganego serwisu (zawierajace: adres strony internetowej serwisu i numer
infolinii telefonicznej).

7. W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwojnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i
ustugami 0 znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6zn zm.) oraz
dokument potwierdzajacy, ze importer posiada certyfikowany przez witasciwg jednostke
system zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspolnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktow
podwadjnego zastosowania.
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8. Oferent winien przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwiazan.

e. Firewall - Centrum Onkologii (TKP 3.10)

Firewall — Centrum Onkologii -1 szt.

Wymagania Ogélne

Dostarczony system bezpieczeristwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza sie aby poszczegblne elementy wchodzace
w sktad systemu bezpieczeristwa byty zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogélnego przeznaczenia. W
przypadku implementacji programowej dostawca musi zapewnic¢ niezbedne platformy sprzetowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawaé mozliwosé pracy w jednym z trybéw: Routera z funkcja
NAT, transparentnym.

W ramach dostarczonego systemu bezpieczeristwa musi by¢ zapewniona mozliwosé¢ budowy minimum
2 oddzielnych (fizycznych lub logicznych) instancji systemOw w zakresie: Routingu, Firewall’a, IPSec
VPN, IPS, Antywirus. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 8 administratorow do
poszczeg6lnych instancji systemu.

System musi wspiera¢ IPv6 oraz IPv4 w zakresie:

Firewall.
Protokotow routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

5. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwos¢ taczenia w klaster Active-Passive. Powinna istniec¢ funkcja synchronizacji ses;ji
firewall.

6. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéw
zabezpieczen oraz taczy sieciowych.

7. Monitoring stanu realizowanych potaczen VPN.

8. System musi umozliwia¢ agregacje linkbw w oparciu o protokét LACP

Interfejsy, Dysk, Zasilanie:
6. System realizujacy funkcje Firewall musi dysponowac minimum:
10 portami Gigabit Ethernet RJ-45.
8 gniazdami SFP 1 Gbps.
4 gniazdami SFP+ 10 Gbps.
7. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
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8. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200 interfejséw
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

9. System realizujacy funkcje Firewall musi by¢ wyposazony w dysk SSD o pojemnosci minimum
120 GB.

10. System musi by¢ wyposazony w zasilanie AC.

Parametry wydajno sciowe:

6. W zakresie Firewall’a obstuga nie mniej niz 2 min jednoczesnych potaczenn oraz 100.000
nowych potaczen na sekunde.

7. Przepustowos¢ Stateful Firewall: nie mniej niz 36 Gbps dla pakietéw 1518 B.

8. Wydajnos¢ szyfrowania VPN IPSec, przy zastosowaniu algorytmu o mocy nie mniejszej niz
AES256: nie mniej niz 5 Gbps.

9. Woydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) - minimum 11 Gbps.

10. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 4 Gbps.

Funkcje Systemu Bezpiecze ristwa:
W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie ponizsze funkcje. Moga
one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

10. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

11. Kontrola Aplikacji.

12. Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

13. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, HTTP, FTP, HTTPS.
14. Ochrona przed atakami - Intrusion Prevention System.

15. Kontrola stron WWW.

16. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

17. Zarzadzanie pasmem (QoS, Traffic shaping).

18. Analiza ruchu szyfrowanego protokotem SSL.

Polityki, Firewall
4. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
5. System musi zapewnia¢ translacje adresow NAT: zrodtowego i docelowego, translacje PAT
oraz:
Translacje jeden do jeden oraz jeden do wielu.
6. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np.

DMZ, LAN, WAN.
Potgczenia VPN
3. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:

Wsparcie dla IKE v1 oraz v2.

Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow.
Obstuga protokotu Diffie-Hellman grup 19 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
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Tworzenie potaczen typu Client-to-Site oraz Site-to-Site.
Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
MozIliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.
Obstuga mechanizmow: IPSec NAT Traversal.
Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.
4. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:
Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za
posrednictwem przegladarki.
Prace w trybie Tunnel przy zastosowaniu dedykowanego klienta.

Routing i obstuga tgczy WAN
4. W zakresie routingu rozwigzanie powinno zapewniac obstuge:
Routingu statycznego.
Policy Based Routingu.
5. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP.
6. System musi umozliwia¢ obstuge kilku (co najmniej dwoch) taczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potaczen
WAN.

Zarzadzanie pasmem
3. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
4. Musiistnie¢ mozliwosé okreslania pasma dla poszczegélnych aplikacji.

Kontrola Antywirusowa
4. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotdw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).
5. System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.
6. Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspoétpracy z dedykowana, komercyjng
platformg (sprzetowg lub wirtualng) lub ustugg w chmurze typu Sandbox w celu
rozpoznawania nieznanych dotad zagrozen.

Ochrona przed atakami

7. Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

8. Baza sygnatur atakéw powinna zawiera¢ minimum 1500 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

9. Administrator systemu musi mie¢ mozIliwos¢ definiowania wtasnych wyjatkéw oraz wtasnych
sygnatur.

10. System musi zapewnia¢ wykrywanie anomalii protokotow i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS.

11. Mechanizmy ochrony (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity,
BotNETY) oraz mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametréw URL.

12. Wykrywanie i blokowanie komunikacji do sieci botnet.
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Kontrola aplikacji

6. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu nie bazujac jedynie na
wartosciach portéw TCP/UDP.

7. Baza Kontroli Aplikacji powinna zawiera¢ minimum 300 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

8. Powinny by¢ kontrolowane aplikacje chmurowe co najmniej: Google Docs, Facebook,
Dropbox.

9. Baza powinna zawiera¢ kategorie aplikacji szczegblnie istotne z punktu widzenia
bezpieczeristwa: proxy, P2P.

10. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéw oraz wtasnych sygnatur.

Kontrola WWW

6. Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 20 milionéw adreséw
URL pogrupowanych w kategorie tematyczne.

7. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrodtem ztosliwego oprogramowania),
phishing, spam, proxy avoidance.

8. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

9. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adreséw URL.

10. Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi
dla r6znych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikéw w ramach ses;ji

4. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikdw za pomoca:
Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
Haset dynamicznych (RADIUS) w oparciu 0 zewnetrzne bazy danych.

5. Musiistnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

6. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On

przy integracji ze srodowiskiem Active Directory.

Zarzadzanie

5. Elementy systemu bezpieczenstwa muszg mie¢ mozliwosé zarzadzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspotpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

6. Komunikacja systeméw zabezpieczern z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

7. System musi wspétpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3.

8. System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute,
podgladu pakietéw, monitorowanie procesowania sesji oraz stanu ses;ji firewall.

Logowanie
5. System musi mie¢ mozliwos¢ logowania do aplikacji (logowania i raportowania) udostepnianej
w chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny system
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logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy
sprzetowej lub programowe;.

6. W ramach logowania system musi zapewnia¢ przekazywanie danych o zaakceptowanym
ruchu, ruchu blokowanym, aktywnosci administratorow, zuzyciu zasobOow oraz stanie pracy
systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logéw do wielu serweréw
logowania.

7. Logowanie musi obejmowa¢ zdarzenia dotyczace wszystkich modutdéw sieciowych i
bezpieczenstwa oferowanego systemu.

8. Musiistnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegblne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastepujace
certyfikacje:

ICSA lub EAL4 dla funkcji Firewall.

ICSA lub EAL4 dla funkcji VPN.
Serwisy i licencje
W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych producenta i serwisbw. Powinny one obejmowaé: kontrole
aplikaciji, IPS, Antywirus, Antyspam, Web Filtering na okres 60 miesiecy.

Gwarancja oraz wsparcie
2. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 60
miesiecy, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 8x5.

Rozszerzone wsparcie serwisowe i inne wymagania

9. System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie
oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w nastepnym dniu roboczym
od momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta
rozwigzania lub autoryzowanego dystrybutora przez okres 60 miesiecy.

10. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac certyfikat 1SO
9001 w zakresie swiadczenia ustug serwisowych. Zgtoszenia serwisowe beda przyjmowane w
jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie w
jezyku polskim 8x5. Oferent winien przedtozy¢ oswiadczanie Producenta lub Autoryzowanego
Dystrybutora $wiadczacego wsparcie techniczne o gotowosci swiadczenia na rzecz
Zamawiajgcego wymaganego serwisu (zawierajace: adres strony internetowej serwisu i numer
infolinii telefonicznej).

11. W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwojnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i
ustugami 0 znaczeniu strategicznym dla bezpieczerstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6zn zm.) oraz
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dokument potwierdzajacy, ze importer posiada certyfikowany przez witasciwg jednostke
system zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspolnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktow
podwdjnego zastosowania.

Oferent winien przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora producenta na

terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych
rozwigzan.
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Zatgcznik Nr 2 do SIWZ
Formularz ofertowy

Postepowanie nr PN-135/18/MS/ZS/UE

Dotyczy: postepowania o udzielenie zamdwienia publicznego prowadzonego w trybie przetargu
nieograniczonego na ,,Dostawe urzadzen peryferyjnych i komputerow dla Centrum Onkologii —
Instytut Marii Sktodowskiej Curie” ramach RPMA.02.01.01-14-2641/15-00”

FORMULARZ OFERTOWY
OFERTE SKtADA:
Nazwa Wykonawcy
Rejestru  przedsiebiorcéw  Krajowego  Rejestru
Sadowego prowadzonego przez Sad Rejonowy
WISANY Q0. e ees e e e enseen e
PO NE KRS ..ttt eieseeeseeseeeeeennanas
lub do Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej
NIP
REGON
Adres:
Telefon:
Fax:
e-mail;
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Osoba upowazniona do kontaktu z
Zamawiajacym (imie i nazwisko,
telefon, fax, e-mail)

To mate/s$rednie przedsiebiorstwo | TAK/NIE* (odpowiednie skreslic)

Hasto dostepu do dokumentu JEDZ

Nazwa programu szyfrujgcego

Instrukcja odszyfrowania pliku z
dokumentem JEDZ

Il. OFERTA WYKONAWCY

My, nizej podpisani, niniejszym oswiadczamy, co nastepuje:

1. Oferujemy realizacje catego przedmiotu zamowienia zgodnie z wymaganiami zawartymi w

Specyfikacji Istotnych Warunkéw Zamdéwienia za taczna cene:

Wartosé netto: ..o PLN

(STOWNIE WAITOSE NETLO: ... PLN)
Wartos¢ brutto: ..., PLN

(Stownie WartoS€ DIULLO: ... e PLN)



Fundusze
Europejskie
Program Regionalny

w tym:

Mazowsze.

serce Polski

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Lp.

Przedmiot oferty

Liczba
szt.

Opis sprzetu i
oprogramowania
(Typ, rodzaj,
nazwa,
producent,
numer oraz inne
informacje w
celu weryfikacji)

Cena
jednostkowa
netto w zt

Stawka

podatku

VAT lub
,odwrotne
obcigzenie”

Cena
taczna
netto w zt

Cenataczna
brutto w zt

uwagi

2

4

Zestawy
komputerowe,

w tym:

150

la

Typ 1 stacjonarne
z systemem

operacyjnym
pakietem
biurowym

120

1b

Typ 2 stacjonarne
z systemem

operacyjnym
pakietem
biurowym

1c

Typ 3 przenosne z

systemem
operacyjnym
pakietem
biurowym

28

Urzadzenia
wielofunkcyjne,
w tym:

84

2a

Urzadzenia
wielofunkcyjne

typl

70

2b

Urzadzenia
wielofunkcyjne

typ 2

2C

Urzadzenia
wielofunkcyjne

typ 3
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3. | Web Application
Firewall - 1
Centrum Danych
4. | Database Firewall
- Centrum 1
Danych
5. | Firewall -
Centrum Danych 1
- Centrum
Danych
6. | Firewall -
Centrum 1
Onkologii
> pozycji: 1-6
1.1. Okres gwarancji w zakresie poz. 1-23: ........ccccceviiiiiieiieiinnn (min. 36 mcy)
1.2. Okres gwarancji w zakresie poz.: 3-6 .......cccccccriiieiiieennnnn, (min. 60 mcy)

2. Oferujemy 60 dniowy termin ptatnosci od daty dostarczonej faktury.

3. Podane w Ofercie ceny obejmujg petny przedmiot i zakres zamdwienia zgodnie z zasadami i
warunkami okreslonymi w SIWZ a takze uwzgledniajg wszystkie sktadniki zwigzane z realizacja

przedmiotu zamowienia wptywajace na wysokosc ceny.

4. Oswiadczamy, ze przedmiot zamdwienia wykonamy w terminie — do 60 dni od daty zawarcia umowy

5. Uwazamy sie za zwigzanych niniejsza ofertg przez okres 60 dni od uptywu terminu sktadania ofert.

Na potwierdzenie tego wnieslismy wadium W WYSOKOSCI ........ccviiivieeeiiieeiiieesiree e svee s PLN
01N 1= TP P PRSPPI PLN)
LT 010 1 = T OSSPSR

6. Jestesmy swiadomi, ze gdyby z naszej winy nie doszto do zawarcia umowy, wniesione przez nas
wadium ulega przepadkowi.
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7. Wadium nalezy zwrdci¢ na rachunek bankowy (w przypadku gdy wadium zostato wniesione w formie pienieznej)

(nazwa i adres posiadacza rachunku bankowego)

8. W przypadku wyboru naszej oferty zobowigzujemy sie do podpisania umowy bez zastrzezen na
warunkach zawartych w Specyfikacji Istotnych Warunkéw w terminie i miejscu wyznaczonym przez

Zamawiajacego.

9. Informujemy, ze zamierzamy* / nie zamierzamy* powierzy¢ czesci zamdwienia podwykonawcom
(jezeli TAK, nalezy wskaza¢ w ofercie czesci zamowienia, ktorych wykonanie zostanie powierzone

podwykonawcom):

10. Informacje zawarte na stronach ......... stanowig tajemnice przedsiebiorstwa w rozumieniu art. 11 ust.
4 Ustawy O Zwalczaniu Nieuczciwej Konkurencji (tekst jednolity Dz. U. z 2003 r. Nr 153, poz. 1503 z
pozn. zm.) i nie moga by¢ udostepniane przez Zamawiajgcego. *

11. Nadzor nad realizacja umowy ze strony Wykonawcy bedzie petnit/a:
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13. Oswiadczam, ze wypetnitem obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO
wobec 0s0b fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskatem w celu

ubiegania sie o udzielenie zamowienia publicznego w niniejszym postepowaniu.

Zgodnie z wymaganiami zawartymi w SIWZ zatgcznikami do niniejszego formularza stanowigcymi

integralna czes¢ oferty sa:

L) s str. .......
) LSRR str. .......
3] bbb Str. .......
Miejscowos¢, data Czytelny podpis os6b uprawnionych do skadania oswiadczeri woli w imieniu

Wykonawcy lub pieczgtka wraz z podpisem

*niepotrzebne skresli¢
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Zakacznik Nr 3 do SIWZ, nr sprawy PN-135/18/MS/ZS/UE

niar7aé \Wvkknnawiey

OSWIADCZENIE
sktadane w terminie 3 dni od zamieszczenia na stronie internetowej zamawiajacego informacji o ktérej mowa
w art. 86 ust. 5 ustawy PZP (protokdt z otwarcia ofert)

Zgodne z art. 24 ust. 11 ustawy z dn. 29 stycznia 2004 r. — Prawo zaméwie i publicznych

Przystepujac do udziatu w postepowaniu o udzielenie zamdwienia publicznego na:

~Dostawa urzadzen peryferyjnych i komputerow dla Centrum Onkologii — Instytut Marii
Sktodowskiej Curie” realizowanym w ramach RPMA.02.01.01-14-2641/15-00"

oSwiadczamly, ze wobec reprezentowanego przeze mnie podmiotu nie zachodz g przestanki wykluczenia z art. 24
ust. 1 pkt. 23 upzp

P nie przynaleze do tej samej grupy kapitatowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentoéw (Dz. U. z 2015 r. poz. 184, 1618 i 1634), z Wykonawcami ktérzy ztozyli odrebne
oferty, oferty czeSciowe lub wnioski 0 dopuszczenie do udziatu w przedmiotowym postepowaniu, *
lub

P naleze do te] samej grupy kapitatowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i
konsumentow (Dz. U. z 2015 r. poz. 184, 1618 i 1634), z Wykonawcami kt6rzy ztozyli odrebne oferty, oferty
czesciowe lub wnioski o dopuszczenie do udziatu w przedmiotowym postepowaniu,

P i skladam (nie sktadam)* wyjasnienia i dowody, ze powigzania z innym wykonawcg nie prowadzg do
zaktdcenia konkurencji w postepowaniu o udzielenie przedmiotowego zaméwienia.*

podpis i piecze¢ imienna osoby(oséb) uprawnionej(ych) do
reprezentowania Wykonawcy
*- niepotrzebne skresli¢

Fund UniaE jsk **x
Europejskie Mazowsze, ‘e

Program Regionalny serce Polski Rozwoju Regionalnego ool

* ok




CENTRUM ONKOLOGII — INSTYTUT

IM. MARII SKEODOWSKIEJ-CURIE

WWW.COI.PL

Zakacznik nr 4 do SIWZ, nr PN-135/18/MS/ZS/UE
Wykaz dostaw

Pieczeé firmowa Wykonawcy

WY KAZ DOSTAW
(wykaz wykonanych zaméwien)

Przystepujac do udziatu w postepowaniu o udzielenie zamdwienia publicznego w trybie przetargu nieograniczonego,
ktérego przedmiotem jest:

~Dostawa urzadzen peryferyjnych i komputerow dla Centrum Onkologii — Instytut Marii
Sktodowskiej Curie” realizowanym w ramach RPMA.02.01.01-14-2641/15-00"

przedstawiam wykaz wykonanych dostaw, w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert:

Termin realizacji dostawy
Warto$¢ brutto dostawy Podmiot, na rzecz ktérego
(PLN) dostawa zostata wykonana

L.p. Przedmiot dostawy
Data Data

rozpoczecia zakonczenia

Fund UniaE jsk **x
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Do wykazu nalezy dotaczy¢ dowdd potwierdzajacy, ze wymienione dostawy zostaty wykonane nalezycie

Dowodami sg;

1) referencje badz inny dokumenty wystawione przez podmiot, na rzecz ktérego dostawy byty wykonywane,
2) oswiadczenie Wykonawcy - jezeli z uzasadnionych przyczyn o obiektywnym charakterze Wykonawca nie jest
w stanie uzyskac referencji/dokumentéw, o ktérym mowa w pkt. 1.

W przypadku gdy Wykonawca wystawia dokument o ktérym mowa w pkt. 2, nale zy wskaza¢ uzasadnione przyczyny
0 obiektywnym charakterze, ze Wykonawca nie jest w stanie uzyskac referencji/dokumentéw o ktérym mowa w pkt. 1

czytelny podpis lub podpis z pieczatka imienng osoby/osdb upowaznionej/upowaznionych
do reprezentowania Wykonawcy

* 4 %
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Zakacznik nr 5 do SIWZ
Lista lokalizaciji

Postepowanie nr PN-

Dotyczy: postepowania 0 udzielenie zamdwienia publicznego prowadzonego w trybie przetargu
nieograniczonego na ,,Dostawa urzadzen peryferyjnych i komputeréw dla Centrum Onkologii — Instytut Marii
Sktodowskiej Curie” realizowanym w ramach RPMA.02.01.01-14-2641/15-00"

CENTRUM ONKOLOGII-INSTYTUT IM. MARII SKLODOWSKIEJ-CURIE
Ul. WK. Roentgena 5, 02-781 Warszawa

SAMODZIELNY ZAKLAD OPIEKI ZDROWOTNEJ W KALUSZYNIE
ul. Wojska polskiego 24, 05-310 Katuszyn

SAMODZIELNY PUBLICZNY ZAKLAD OPIEKI ZDROWOTNEJ W CEGLOWIE
ul. PI. Anny Jagiellonki 13, 05-319 Cegtow

SAMODZIELNY PUBLICZNY ZAKLAD OPIEKI ZDROWOTNEJ W SOKOLOWIE PODLASKIM

ul. Ks. Bosco 5, 08-300 Sokotow Podlaski

Osrodki Zdrowia w strukturze SPZ0Z w Sokotowie Podlaskim:
A GMINNY OSRODEK ZDROWIA W REPKACH
ul. Parkowa 2 , 08-307 Repki

WIEJSKI OSRODEK ZDROWIA W SKIBNIEWIE
08-300 Sokotow Podlaski

7 WIEJSKI OSRODEK ZDROWIA W WYROZEBACH
Wyrozeby Podawce 23A , 08-307 Repki

A WIEJSKI OSRODEK ZDROWIA W CZERWONCE
08-300 Sokotow Podlaski
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Zakacznik nr 6 do SIWZ, nr sprawy PN-135/18/MS/ZS
wzOr umowy

WZOR UMOWY
UMOWANR ............. /
zawartaw dniu ..........ooeeeeennnnn pomiedzy

Centrum Onkologii - Instytutem im. Marii Sktodowskiej — Curie z siedzibg w Warszawie, ul. Wawelska 15B, 02-
034 Warszawa, wpisanym do Rejestru Przedsiebiorcow Krajowego Rejestru Sadowego prowadzonego przez Sad
Rejonowy dla m.st. Warszawy w Warszawie, XIll Wydziat Gospodarczy Krajowego Rejestru Sgqdowego pod nr KRS
0000144803, Regon 000288366, NIP 525-000-80-57, zwanym dalej ,Zamawiaj gcym” w imieniu ktorego dziata:

wpisanym do Krajowego Rejestru Sadowego, prowadzonego Przez .........cenenee. , pod nr KRS ............. , Regon
............. , NIP .................. O kapitale zakfadowym ...... lub do Centralnej Ewidencji i Informacji o Dziatalno$ci
Gospodarczej RP, zwanym dalej Wykonawca, wybranym w trybie przetargu nieograniczonego na dostawe
urzadzen peryferyjnych i komputeréw dla Centrum Onkologii — Instytut im. Marii Sktodowskiej-Curie dla
projektu: ,,Nowoczesny Szpital, Nowoczesny ZOZ” realizowanego w ramach RPMA.02.01.01-14-2641/15-00" ,
nr sprawy PN — 135/18/MS/ZS/UE, na podstawie art. 39 ustawy z dnia 29.01.2004 r. Prawo zaméwie publicznych
(Dz. U.z 2017 r., poz. 1579), w imieniu ktorego dziataja;

zwanymi dalej tacznie ,Stronami”
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§1
Przedmiot Umowy

1. Przedmiotem umowy jest sprzedaz i dostawa przez Wykonawce na rzecz Zamawiajacego nastepujacego sprzetu
I oprogramowania (zwanego dalej Sprzetem IT):
a. zestawy komputerowe wraz z oprogramowaniem biurowym;

urzadzenia wielofunkcyjne;

Web Application Firewall - Centrum Danych;

Database Firewall — Centrum Danych;

Firewall - Centrum Danych — Centrum Danych;

f.  Firewall — Centrum Onkologii

w ilosci i zgodnie z charakterystykg okre$long w Opisie Przedmiotu Zamowienia stanowigcg zatacznik nr 1 do
umowy ,0pis Przedmiotu Zamoéwienia” oraz oferta Wykonawcy stanowigcg zatacznik nr 2 do umowy ,Oferta
Wykonawcy”.

® oo o

2. Wykonawca zobowigzany jest do dostarczenia Przedmiotu Umowy do siedziby Zamawiajacego oraz we
wskazane przez Zamawiajacego lokalizacje, na wtasny koszt, w terminach wskazanym w § 3 umowy. Wykaz
lokalizacji zawiera zatgcznik nr 3 do umowy.

3. W zakres Przedmiotu Umowy wchodzi rowniez instalacja i konfiguracja Przedmiotu Umowy okre$lonego w ust. 1
pkt. c-f w terminie wskazanym w § 3 umowy.

4. W ramach umowy Wykonawca zapewni Zamawiajgcemu bezterminowe prawo do korzystania z
oprogramowania, stanowigcego Przedmiot Umowy, na warunkach niezbednych do korzystania z Przedmiotu
Umowy. W przypadku, jezeli producent oprogramowania wchodzacego w sktad Przedmiotu Umowy, wystawi dla
oprogramowania dokument licencyjny lub oprogramowanie, ktére wymaga¢ bedzie odrebnego licencjonowania,
Wykonawca zobowigzany jest dostarczy¢ Zamawiajacemu niezbedny w zakresie potwierdzenia praw do
korzystania z oprogramowania dokument licencyjny w terminie dostarczenia Przedmiotu Umowy, wskazanym w
§ 3ust.1 .Udzielone licencje beda nieograniczone czasowo i terytorialnie.

§2
Obowiazki Wykonawcy
1. Wykonawca o$wiadcza, ze posiada konieczne doswiadczenie i kwalifikacje niezbedne do prawidtowego

wykonania umowy i zobowigzuje sie przy wykonaniu umowy do zachowania nalezytej starannosci
uwzgledniajacej zawodowy charakter prowadzonej dziatalnoSci.

2. Wykonawca o$wiadcza, ze Przedmiot Umowy jest fabrycznie nowy, oryginalny, wolny od wad fizycznych i
prawnych, zgodnych z wymaganiami techniczno-ilosciowymi okre$lonymi w Opisie Przedmiotu Zamdwienia.
Wykonawca dostarczy wraz z Przedmiotem Umowy wszelkie dokumenty, licencje, certyfikaty, karty gwarancyjne
czy dokumenty umozliwiajace dostep do najnowszych sterownikow niezbedne do korzystania z Przedmiotu
Umowy zgodnie z Opisem Przedmiotu Zaméwienia. Wykonawca gwarantuje, ze Przedmiot Umowy jest zgodny z
polskimi normami bezpieczenstwa.

3. Wykonawca o$wiadcza, ze:
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1) dysponuje odpowiednim potencjatem techniczno-organizacyjnym, posiada wiedze i do$wiadczenie
pozwalajgce na nalezyte wykonanie umowy;

2) przystuguja mu wszelkie niezbedne prawa do wykonywania umowy;

3) korzystanie przez niego oraz przez Zamawiajacego ze Sprzetu IT bedacego Przedmiotem Umowy nie
narusza przepisoéw prawa, prawem chronionych débr osobistych lub praw majatkowych osab trzecich ani tez
praw na dobrach niematerialnych, w szczegolnosci praw autorskich, praw pokrewnych, praw z rejestracii
wzorow przemystowych oraz praw ochronnych na znaki towarowe. Wykonanie umowy nie bedzie prowadzi¢
do wypetniania przestanek czynu nieuczciwej konkurencji, w szczegdélno$ci nie stanowi naruszenia tajemnicy
przedsigbiorstwa osoby trzeciej.

WWW.COI.PL

83
Terminy i odbiory

1. Dostarczenie Przedmiotu Umowy do siedziby Zamawiajacego oraz do poszczegolnych lokalizacji (wykaz
lokalizacji zawiera zatgcznik nr 3 do umowy) nastgpi nie pozniej niz w terminie do 45 dni od daty zawarcia
umowy. Zamawiajacy dopuszcza dostawe Przedmiotu Umowy w partiach, pod warunkiem dotrzymania terminu
dostawy okreslonego powyzej. Instalacja Sprzetu IT wymienionego w § 1 ust 1 pkt. c-f nastapi nie pozniej niz 70
dni od daty zawarcia umowy.

2. Odbior Przedmiotu Umowy zaréwno w siedzibie Zamawiajacego jak i w lokalizacjach odbedzie sie zgodnie z
ust. 3-9 i zostanie kazdorazowo potwierdzony, podpisanym bez zastrzezen, przez umocowanych przedstawicieli
Stron, Protokofem odbioru Sprzetu IT, ktérego wzor stanowi zatgcznik nr 4 do umowy.

3. Wykonawca powiadomi, w formie pisemnej, Zamawiajacego o terminie dostarczenia Przedmiotu Umowy z
wyprzedzeniem co najmniej 3-ch dni roboczych, wskazujac rowniez w powiadomieniu przewidywany dzien i
godzine dostawy. Zamawiajacy w terminie do 2-ch dni roboczych potwierdzi wskazany termin lub wskaze inny,
jednak nie pbzniejszy niz 7 dni roboczych od daty otrzymania od Wykonawcy ww. powiadomienia. Odbior
Przedmiotu Umowy zostanie dokonany z udziatem upowaznionych przedstawicieli Wykonawcy i Zamawiajgcego.

4. Do wspotpracy i koordynacii realizacji Przedmiotu Umowy, w tym do podpisania Protokotu Odbioru Sprzetu IT,
Protokotu Instalacji Sprzetu IT, upowaznione sg osoby ze strony Wykonawcy:

1) ..., tel. ..., e-mail: ...
lub
2) ..., tel. ..., e-mail: ...

Do wspdtpracy i koordynacii realizacji przedmiotu Umowy, w tym do podpisania Protokotu Odbioru Sprzetu IT,
Protokotu Instalacji Sprzetu IT, upowaznione sg 0soby ze strony Zamawiajgcego:

1) ..., tel. ..., e-mail: ...
lub
2) ..., tel. ..., e-mail: ...

Korespondencja zwigzana z wykonywaniem umowy bedzie dostarczana osobiscie lub pocztg tradycyjng lub
pocztg elektroniczng na adres:

1) do Zamawiajacego: ............ceevvennnn
2) do WyYKonawey: ..........ccoeeevenvvnnennn
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Zmiana 0s6b lub danych, o ktérych mowa w ust. 4 nie stanowi zmiany umowy. Zmiana taka staje sie skuteczna z
chwilg pisemnego poinformowania drugiej Strony o dokonanej zmianie.

W trakcie odbioru Wykonawca w obecno$ci Zamawiajacego:
1) rozpakuje dostarczony Sprzet IT i sprawdzi czy nie nosi on znamion uszkodzer mechanicznych oraz czy jest
fabrycznie nowy,
2) podiaczy Sprzet IT do sieci zasilajacej oraz uruchomi Sprzet IT,
3) oraz w przypadku zgody Zamawiajacego usunie i zutylizuje wszelkie opakowania, pozostate po dostarczeniu
Sprzetu IT.
Odbidr Przedmiotu Umowy potwierdzony zostanie podpisaniem Protokotem Odbioru Sprzetu IT pod warunkiem,
iz Zamawiajacy nie wniesie zadnych zastrzezen.
Zamawiajacy, bez jakichkolwiek roszczen finansowych ze strony Wykonawcy, moze odmdwi¢ odbioru
Przedmiotu Umowy w cafosci albo w czesci w przypadku stwierdzenia wad Przedmiotu Umowy, w
szczegdlnosci:
1) niezgodno$ci z zatgcznikiem nr 1 do umowy,
) $ladami zewnetrznego uszkodzenia Przedmiotu Umowy ;
) nieprawidtowym funkcjonowaniem po podtgczeniu do sieci zasilajacej
) brakiem wymaganych dokumentéw, o ktérych mowa w §2 ust. 2.

wW N

4

W przypadku skorzystania przez Zamawiajacego z prawa odmowy odbioru, o ktorym mowa w ust. 8,
Wykonawca jest zobowigzany do dostarczenia Przedmiotu Umowy zgodnego z umowg w terminie granicznym
do 45 dni daty zawarcia umowy.

W przypadku niedostarczenia Przedmiotu Umowy zgodnego z umowg w terminie, o ktdrym mowa w ust. 9,
Zamawiajacemu przystuguje prawo do odstgpienia od umowy albo jej czesci w terminie 30 dni od dnia
powziecia informacji o wystapieniu tej przestanki, jednak nie pézniej niz w terminie 60 dni od terminu
okre$lonego w § 3 ust. 1 umowy.

§4
Gwarancja i rekojmia

W ramach wynagrodzenia, o ktorym mowa w § 5 ust. 1 umowy, Wykonawca udziela Zamawiajgcemu gwarancji
na dostarczony Przedmiot Umowy na okres ........ miesiecy od dnia podpisania bez zastrzezen Protokotu
Odbioru Sprzetu IT (zatacznik nr 4 do umowy) w zakresie Przedmiotu Umowy okre$lonego w § 1 ust. 1 pkt. a-b
oraz na okres ........... miesiecy od dnia podpisania bez zastrzezen Protokotu Instalacji (zatacznik nr 5 do
umowy) w zakresie Przedmiotu Umowy okreslonego w 8 1 ust. 1 pkt. c-f . W ramach gwarancji Zamawiajacy
bedzie miat prawo do aktualizacji wersji oprogramowania bedacego integralng czescig Sprzetu IT (updates,
upgrade, patches) oraz do nowych wersji oprogramowania i udoskonaler do wersji biezacych oprogramowania
(nowych edycji oprogramowania, wydan uzupetiajacych, poprawek programistycznych). Zamawiajacy, w
ramach wynagrodzenia, o ktérym mowa w § 5 ust. 1 Umowy, uzyskuje prawo do zainstalowania, uruchamiania,
przechowywania i nieograniczonego w czasie korzystania z aktualizacji.
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W przypadku ujawnienia w okresie gwarancji wad w dostarczonym Przedmiocie Umowy, Wykonawca
zobowigzuje sie, na wiasny koszt i ryzyko, do ich naprawy lub wymiany na nowe, wolne od wad w terminach
wskazanych w Warunkach Gwarancji (stanowigcych zatacznik nr 6 do umowy) od dnia zgtoszenia przez
Zamawiajacego tego faktu, z zastrzezeniem, ze naprawy odbywac sie beda w dni robocze, jesli Wykonawca
bedzie je realizowat w siedzibie Zamawiajacego lub w lokalizacjach wyszczegdlnionych w zatgczniku nr 3 do
umowy. W przypadku naprawy trwajacej dtuzej niz terminy okreslone w Warunkach Gwarancji Wykonawca
zobowigzany jest do dostarczenia na swoj koszt zastepczego Sprzetu IT

Zgtoszenia bedg przyjmowane przez Wykonawce:

Na adres POCZty €leKIrONICZNE: ...uvv vt e e e

TelefoniCznie PO NUMEIEM: L. ... it e e e e e e aaas

Przez internetowy SYSIEM ZGIOSZEN ... ... i e e e

O kazdej zmianie adresu lub numerdéw telefondw i fakséw wskazanych powy zej, Wykonawca zobowigzany jest
niezwtocznie powiadomi¢ na piSmie Zamawiajgcego. Zmiana danych nie wymaga zmiany umowy w formie
pisemnego aneksu.

W ramach wynagrodzenia, o ktérym mowa w 8§ 5 ust. 1, w okresie trwania gwarancji, Wykonawca zapewni
udzielanie pomocy technicznej w zakresie obstugi Przedmiotu Umowy. Czynno$ci zwigzane ze $wiadczeniem
przez Wykonawce gwarancji beda dokonywane w jezyku polskim, tj. zgtoszenia, konsultacje itp.

Zakres gwarancji obejmuje nastepujace czynnosci:

1) diagnoze uszkodzen;

2) wymiane uszkodzonych czesci;

3) naprawe i transport czesci z serwisu do siedziby Zamawiajacego lub lokalizacji wskazanych w zatgczniku nr
3 do umowy;

4) dostarczenie zastepczego Sprzetu IT na czas naprawy o parametrach nie gorszych niz naprawiany Sprzet
IT.

W okresie gwarancji wszystkie koszty zwigzane z dojazdem oraz przewozem Przedmiotu Umowy do lub z
serwisu pokrywa Wykonawca.

Gwarancji podlegajg wady materiatowe i konstrukcyjne, a takze nie spetnianie deklarowanych przez producenta
funkcji uzytkowych w dostarczonym Przedmiocie Umowy.

Fakt awarii, naprawy i ewentualnej wymiany Przedmiotu Umowy na nowy bedzie odnotowywany kazdorazowo w
Protokole Gwarancyjnym stanowigcym zatgcznik nr 7 do umowy ,Protokdf Gwarancyjny”.

W przypadku wystapienia drugiej takiej samej wady w danym Przedmiocie Umowy, Wykonawca na zgdanie
Zamawiajacego zobowigzuje sie do wymiany Przedmiotu Umowy, w ktérym ujawnity sie wady, na nowe, wolne
od wad, w terminie 10 dni roboczych od dnia zgtoszenia przez Zamawiajgcego takiego zadania.

W przypadku stwierdzenia wady uniemozliwiajacej prawidtowe uzytkowanie Przedmiotu Umowy w okresie
gwarancji Wykonawca gwarantuje wymiane wadliwego Przedmiotu Umowy na wolny od wad, o takich samych
funkcjach uzytkowych w terminie 10 dni roboczych od dnia zgtoszenia przez Zamawiajacego takiego zadania.
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Jesli w wykonaniu swoich obowigzkéw Wykonawca dostarczyt Zamawiajacego zamiast wadliwego Przedmiotu
Umowy, Przedmiot Umowy nowy, wolny od wad lub dokonat istotnej naprawy Przedmiotu Umowy objetego
gwarancjg, termin gwarancji biegnie od nowa od dnia dostarczenia wymienionego Przedmiotu Umowy lub
zwrdcenia Przedmiotu Umowy naprawionego.

W przypadku awarii dysku twardego lub innego nos$nika danych, Przedmiot Umowy bedzie wymieniony przez
Wykonawce na nowy wolny od wad.

Zamawiajacy moze wykonywa¢ uprawnienia z tytutu rekojmi za wady fizyczne Przedmiotu Umowy niezaleznie
od uprawnien wynikajacych z gwarancji. Wykonanie uprawnien z gwarancji nie wptywa na odpowiedzialnos¢
Wykonawcy z tytutu rekojmi.

Postanowienia okreslone w niniejszym paragrafie stanowig dokument gwarancyjny dla gwarancji Wykonawcy w
rozumieniu art. 5772 Kodeksu Cywilnego.

85
Wynagrodzenie
Z tytutu nalezytego i terminowego wykonania Przedmiotu Umowy, Wykonawca otrzyma taczne wynagrodzenie,

w kwocie brutto (w tym podatek VAT) .......oovvviiiiiiiniinn zt (stownie ztotych: .........ccccoeviiiiinnne, zt).
Wynagrodzenie, o ktérym mowa w ust. 1 obejmuje wszelkie koszty zwigzane z realizacjg Przedmiotu Umowy
opisanym w Opisie Przedmiotu Zamowienia stanowigcym zatgcznik nr 1 do umowy, w tym m.in. koszty udzielenia
licencji, koszty i optaty zwigzane z wydaniem dokumentacji niezbednej do normalnego uzytkowania Przedmiotu
Umowy oraz $wiadczenie ustug serwisu gwarancyjnego na zasadach okreslonych w Umowie. Wynagrodzenie
wyczerpuje wszelkie naleznosci Zamawiajacego wobec Wykonawcy zwigzane z realizacjg Umowy. Wykonawcy
nie przystuguje zwrot od Zamawiajacego jakichkolwiek dodatkowych kosztéw, optat i podatkéw poniesionych
przez Wykonawce w zwigzku z realizacjg Umowy.

Wynagrodzenie, o ktérym mowa w ust. 1 pfatne bedzie w dwdch czesciach, tj.:

a. 70% wynagrodzenia, w kwocie ..................... zt (Stownie: .................... zt) brutto, zostanie wyptacone
Wykonawcy po dokonaniu odbioru Przedmiotu Umowy w zakresie dostawy Sprzetu IT okreslonego w §
1 ust. 1 pkt. a-f — bez zastrzezen na podstawie podpisanego przez Strony Protokotu Odbioru Sprzetu IT;

b. 30% wynagrodzenia, w kwocie ....................... Zk (Stownie: ................. zt) brutto, zostanie wyptacone
Wykonawcy po dokonaniu instalacji Sprzetu IT okre$lonego w 8 1 ust. 1 pkt. c-f — bez zastrzezen na
podstawie podpisanego przez Strony Protokotu Instalaciji;

Zaptata nastgpi przelewem na rachunek bankowy Wykonawcy Nr............ccocooviiviiiiiiiniiniieincinnn, podany na

fakturze, w terminie 30 dni liczgc od daty dostarczenia prawidtowo wystawionej faktury, z zastrzezeniem ust. 7.

Za dzien otrzymania faktury przyjmuje sie date jej dostarczenia wraz z wifasciwym Protokotem
Odbioru/Protokotem Instalacji do: Kancelarii Zamawiajacego w Warszawie przy ul. W.K. Roentgena 5 lub do
Dziatu Ksiggowos$ci Zamawiajacego w Warszawie przy ul. Wawelskiej 15B.

Za date otrzymania zaptaty strony przyjmujg date obcigzenia rachunku bankowego Zamawiajgcego.

Wynagrodzenie ptatne jest ze Srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach osi
priorytetowej Il ,Wzrost e-potencjatu na Mazowszu”, dziatanie 2.1 ,e-ustugi”, poddziatania 2.1.1 ,e-ustugi dla
Mazowsza” Regionalnego Programu Operacyjnego Wojewodztwa Mazowieckiego na lata 2014 — 2020 w ramach
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umowy nr UDA-RPMA.02.01.01-14-2641/15-00 zawartej z Wojewddztwem Mazowieckim. W przypadku
niezawinionego przez Zamawiajgcego opoznienia przekazania $rodkéw przez Instytucje Posredniczaca,
Wykonawca nie bedzie domagat sie zaptaty odsetek pod warunkiem, ze Zamawiajacy pisemnie poinformuje
Wykonawce o przyczynie opdznienia i przewidywanym terminie zaptaty
§6
Kary umowne i roszczenia odszkodowawcze

WWW.COI.PL

1. W przypadku, gdy Wykonawca nie dochowa termindw dostawy i instalacji Przedmiotu Umowy okre $lonych w § 3
ust. 1 Zamawiajacy zastrzega sobie prawo obcigzenia Wykonawcy karami umownymi w wysokos$ci 0,5% wartosci
catkowitego wynagrodzenia brutto, o ktérym mowa w § 5 ust. 1, za ka zdy rozpoczety dzier opdznienia.

2. W przypadku, gdy Wykonawca nie dochowa terminéw okreslonych § 4 ust. 2, 10, 11 lub 12 Zamawiajacy
zastrzega sobie prawo obcigzenia Wykonawcy karami umownymi w wysokosci 0,1% wartosci catkowitego
wynagrodzenia brutto, o ktérym mowa w § 5 ust. 1, za kazdy rozpoczety dzier opdznienia.

3. W przypadku, gdy odstgpienie od Umowy w catosci nastapi z przyczyn lezacych po stronie Wykonawcy,
Zamawiajacy zastrzega sobie prawo obcigzenia Wykonawcy karami umownymi w wysokosci 20% wartosSci
catkowitego wynagrodzenia brutto, o ktdrym mowa w § 5 ust.1 Umowy.

4. W przypadku, gdy odstgpienie od Umowy w czesSci, nastapi z przyczyn lezacych po stronie Wykonawcy,
Zamawiajacy zastrzega sobie prawo obcigzenia Wykonawcy karami umownymi w wysokosci 20% wartosSci
Umowy, ktorej dotyczy odstapienie.

5. Kary umowne bedg potracane w pierwszej kolejnosci z wynagrodzenia naleznego Wykonawcy, na co Wykonawca
wyraza zgode i do czego upowaznia Zamawiajacego bez potrzeby uzyskania pisemnego potwierdzenia.

6. Kary umowne za opGznienie podlegajg stosownemu taczeniu.

7. Kary umowne okreslone w niniejszym paragrafie mogaq by¢ dochodzone niezaleznie od siebie.

8. Zamawiajacy zastrzega sobie mozliwo$¢ dochodzenia na zasadach ogélnych odszkodowania przewy zszajacego
ustalone kary umowne.

§7
Wady prawne

1. Wykonawca gwarantuje, ze Sprzet IT nie narusza ani innych praw 0sob trzecich.

2. W przypadku wystgpienia 0séb trzecich wobec Zamawiajgcego z roszczeniami opartymi na twierdzeniu, iz
uzywany przez Zamawiajacego Sprzet IT narusza jakiekolwiek prawa, o ktoérych mowa w ust. 1,
Zamawiajacemu przystugujg wszystkie nizej wymienione uprawnienia, ktére ma prawo zrealizowa¢ wedtug
swojego wyboru (tacznie lub osobno):

1) prawo odstgpienia od umowy w terminie 30 dni od powzigcia wiadomosci 0 powyzszych okoliczno$ciach z
wylaczeniem zaptaty na rzecz Wykonawcy jakichkolwiek kosztéw, odszkodowar itp.,

2) prawo zadania zaptaty przez Wykonawce kary umownej w wysokosci 20 % facznego wynagrodzenia brutto
okre$lonego w 8 5 ust. 1 umowy oraz prawo zadania odszkodowania uzupetniajacego na zasadach
ogdlnych Kodeksu cywilnego.
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3. W przypadku wytoczenia przeciwko Zamawiajagcemu powodztwa opartego na twierdzeniu opisanym w ust. 2,
Wykonawca zobowigzuje sie zapewni¢ Zamawiajacemu na swoj koszt ochrone prawng oraz ponie$é
konsekwencje zapadtego wyroku sadowego.

WWW.COI.PL

§8
Zabezpieczenie nalezytego wykonania Umowy
1. Wykonawca udzieli Zamawiajgcemu zabezpieczenia nalezytego wykonania Umowy w formie ............ W
Wysokosei ........ zt (stownie ztotych: ...), fj. 10% wartosci catkowitego wynagrodzenia z podatkiem VAT, o

ktérym jest mowa w § 5 ust. 1 Umowy.

2. W przypadku wniesienia zabezpieczenia w pienigdzu, Wykonawca zobowigzany jest do ztozenia pisemnego
wniosku o zwrot zabezpieczenia ze wskazaniem numeru rachunku bankowego, na ktory nale zy dokonaé
Zwrotu.

3. Wykonawca moze zmieni¢ forme zabezpieczenia nalezytego wykonania Umowy na jedng lub kilka form, o
ktérych mowa w art. 148 ust. 1 ustawy Prawo zamoéwien publicznych. Za zgodg Zamawiajacego Wykonawca
moze zmieni¢ forme zabezpieczenia w zakresie okreslonym w art.148 ust. 2 Ustawy.

4. Zabezpieczenie nalezytego wykonania Umowy, o ktorym mowa w ust. 1, z zastrzezeniem ust. 5 i 6 zostanie
zwolnione:

1) w wysoko$ci 70% kwoty zabezpieczenia — w terminie 30 dni od daty podpisania przez Strony Protoko tu
Odbioru wnioskujacego o rozliczenie finansowe;
2) w wysokosci 30% kwoty zabezpieczenia — w ciggu 15 dni od uptywu okresu rekojmi za wady.

5. Zabezpieczenie nalezytego wykonania Umowy stuzy do pokrycia roszczen Zamawiajgcego z tytutu
niewykonania lub nienalezytego wykonania Umowy, w tym potracen kar umownych bez potrzeby uzyskania
akceptacji Wykonawcy.

6. Wykonawca o$wiadcza, ze wyraza zgode na bezpo$rednie potracenie przez Zamawiajgcego z
zabezpieczenia nalezytego wykonania Umowy, wszelkich naleznosci powstatych w wyniku niewykonania lub
nienalezytego wykonania Umowy, a w szczegolnosci kar umownych.

7. Potwierdzenia wpfaty wniesionego zabezpieczenia nalezytego wykonania umowy stanowi zatacznik nr 8 do
Umowy.

§9
Odstapienie od Umowy

1. Zamawiajacy moze odstgpi¢ od umowy w przypadkach wskazanych w umowie lub okre$lonych w przepisach
obowigzujacego prawa, w szczegolnosci Kodeksu cywilnego.

2. W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy w interesie
publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia umowy lub powziecia informacji o
nieotrzymaniu $rodkéw budzetowych koniecznych do realizacji umowy od dysponenta odpowiedniego
stopnia, Zamawiajacy moze odstgpi¢ od umowy albo jej czesci w terminie 30 dni od powzigcia wiadomosci o
tych okolicznosciach jednak nie pdzniej niz w terminie 60 dni od terminu okreslonego w § 3 ust. 1 umowy. W
przypadku odstgpienia od umowy, Wykonawcy przystugiwato bedzie jedynie wynagrodzenie za zrealizowang
cze$C¢ umowy.
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. OpGznienie w dostawie powyzej 30 dni od ostatecznego terminu, o ktérym mowa w § 3 ust. 1 umowy, na

4)
2.
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dostarczenie Przedmiotu Umowy uprawnia Zamawiajacego do odstgpienia od umowy albo jej czesci w
terminie 30 dni od daty powziecia okolicznosci uzasadniajgcych prawo odstapienia jednak nie pdzniej niz w
terminie 60 dni od terminu okreslonego w § 3 ust. 1 umowy.

. Kazda ze Stron ma prawo odstgpienia od umowy albo jej czesci w wypadku zaistnienia przeszkod

wynikajacych z sity wyzszej uniemozliwiajacych realizacie umowy. Przez site wyzszg nalezy rozumiec
zdarzenie nadzwyczajne, zewnetrzne, niemozliwe do przewidzenia i przeciwdziatania, ktérego wystgpienie
jest niezalezne od Stron, a ktére uniemozliwia wykonanie zobowigzan wynikajacych z umowy.

. Zamawiajgcy moze odstgpi¢ od umowy albo jej czesci w przypadkach naruszenia postanowien umowy przez

Wykonawce oraz gdy Wykonawca nie wykonuje lub nienalezycie wykonuje umowe, w szczegdlnosci nie
przestrzega ustalonych termindéw lub narusza inne postanowienia umowy oraz po bezskutecznym up tywie
terminu wskazanego przez Zamawiajacego w wezwaniu do zaniechania przez Wykonawce naruszen
postanowien umowy i usuniecia ewentualnych skutkdw naruszen, Wykonawca nie zastosuje sie do
wezwania.

. Odstapienie od Umowy wymaga formy pisemnej pod rygorem niewazno$ci.

§10
Zmiany Umowy

. Zamawiajacy przewiduje mozliwos¢ zmian istotnych postanowien zawartej umowy w stosunku do tresci

oferty, na podstawie, ktorej dokonano wyboru Wykonawcy, w nastepujacych przypadkach:

zmiany powszechnie obowigzujacych przepisow prawa w zakresie majacym wptyw na realizacje umowy;

w zakresie Przedmiotu Umowy, co do terminu realizacji, jezeli zaszty okolicznosci, ktérych nie mozna byto
przewidzie¢ w chwili zawarcia umowy;

zmiany postanowien umowy w sytuaciji, gdy dotyczy ona zmiany producenta, modelu Przedmiotu Umowy, w
szczegolnosci w przypadku zakonczenia jego produkcji lub wycofania go z produkcji lub braku jego
dostepnosci na rynku europejskim, z tym, ze cena wskazana w ofercie nie moze ulec podwyzszeniu, a
parametry techniczne Przedmiotu Umowy nie mogg by¢ gorsze niz wskazane w Opisie Przedmiotu
Zamowienia;

zmiany terminu realizacji umowy, jezeli wystgpig okolicznosci, ktorych nie mozna byto przewidzie¢ w
momencie zawierania umowy, a ktére uniemozliwityby wykonanie Umowy zgodnie z jej tre$cig i celem.

O ile umowa nie stanowi inaczej wszelkie zmiany i uzupetnienia umowy wymagajg zachowania formy
pisemnej pod rygorem niewaznosci.
Kazda ze Stron moze jednostronnie dokona¢ zmian w zakresie danych teleadresowych, os6b upowaznionych
do kontaktu, zawiadamiajgc niezwfocznie o tym na pismie drugg Strone. Zmiany w tym zakresie nie stanowig
zmiany Umowy w rozumieniu art. 144 Prawa zamowien publicznych.
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§11
Cesja i poufnosé

1. Wykonawca nie moze przenie$¢ praw i obowigzkéw wynikajacych z niniejszej umowy na osoby trzecie, bez
uprzedniej pisemnej zgody Zamawiajacego, w szczegoinosci na podstawie umowy przelewu wierzytelnosci,
umowy poreczenia, umowy zastawu ani zadnej innej podobnej umowy, wskutek ktérej dochodzi do
przeniesienia praw i obowigzkéw Wykonawcy na osobe trzecig, w tym do zarzadzania i administrowania
wierzytelnoscig Wykonawcy.

2. Czynnos¢ dokonana z naruszeniem ust. 1 jest niewazna.

3. Strony zobowigzujq sie do nie ujawniania, nie publikowania, nie przekazywania, nie udostepniania w zaden
inny sposob osobom trzecim jakichkolwiek danych o transakcjach stron, jak réwnie z:

a) informacji dotyczacych, podejmowania przez kazdg ze stron czynnosci w toku realizacji niniejszej umowy,

b) informacji zastrzezonych jako tajemnice stron w rozumieniu Ustawy z dnia z dnia 16 kwietnia 1993 r. o
zwalczaniu nieuczciwej konkurencji,

c) innych informacji prawnie chronionych, ktére uzyskajg w zwigzku z realizacjg niniejszej umowy, bez wzgledu
na sposob i forme ich utrwalenia lub przekazania- o ile informacje nie sg powszechnie znane, badz
obowigzek ich ujawnienia nie wynika z obowigzujacych przepiséw prawa.

4. Obowigzkiem zachowania poufnosci nie jest objety fakt zawarcia umowy ani jej tres¢ w zakresie okreslonym
obowigzujacymi przepisami prawa.

5. Kazda ze stron moze ujawni¢ informacje poufne z ograniczeniami wynikajacymi z przepisbw prawa -
cztonkom swoich wiadz, kancelariom prawnym, firmom audytorskim, pracownikom organéw nadzoru, w
takim zakresie w jakim bedzie to niezbedne do wypetnienia przez nig zobowigzan wynikajgcych z innej
ustawy.

6. Kazda ze Stron zobowigzuje sie do ochrony informacji poufnych, udostepnionych przez drugq strone w celu
prowadzenia dziatan wynikajacych z niniejszej umowy i nie wykorzystywania ich przeciwko interesom drugie]
strony.

7. Warunki przetwarzania danych osobowych z baz Zamawiajacego okreslone zostang w odrebnej umowie
powierzenia przetwarzania danych osobowych.

8. W celu prawidtowego wykonania przez Wykonawce obowigzkéw wynikajacych z niniejszej Umowy i
wytacznie w zakresie niezbednym dla wykonania przez Wykonawce takich obowigzkéw, Wykonawca
zobowigzuje sie do przetwarzania danych osobowych zgodnie z przepisami prawa powszechnie
obowigzujacego. Wykonywanie przez Wykonawce operacji przetwarzania danych w zakresie lub w celu
przekraczajacym zakres i cel opisane powyzej wymaga kazdorazowej pisemnej zgody Zamawiajgcego.

9. Wykonawca zobowigzuje sie zapozna¢ osoby przy udziale ktorych wykonuje obowigzki umowne z
postanowieniami umowy dotyczacymi ochrony poufnych informacii, oraz zobowigzac je do ich stosowania, a
takze do zachowania w tajemnicy.
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10.Zobowigzania okre$lone w niniejszym paragrafie wigzg Strony w czasie obowigzywania niniejszej Umowy
oraz po jej rozwigzaniu lub wygasnieciu .

11.W przypadku ujawnienia informacji poufnej wbrew powyzszym postanowieniom, Wykonawca ponosi
odpowiedzialnos¢ odszkodowawczg za szkode wyrzadzong Zamawiajgcemu wskutek ujawnienia informacii
poufnej.

WWW.COI.PL

§12

Przetwarzanie danych osobowych i obowiazek informacyjny*

1. Administratorem danych osobowych os6b dziatajagcych w imieniu Wykonawcy, jego pracownikdw lub
Zleceniobiorcow, w tym podwykonawcow) jest Wykonawca a 0sob dziatajacych w imieniu Zamawiajacego, jego
pracownikow lub zleceniobiorcow — Zamawiajacy.

2. Dane kontaktowe do Inspektora Ochrony Danych Osobowych u Zamawiajgcego —adres e-mail: oid.@coi.pl, u
Wykonawcy — adres: e-mail: ...................

3. Kazdy Administrator danych osobowych jest zobowmzany przetwarza¢ dane osobowe zgodnie z obowigzujgcymi
przepisami prawa, w szczegdlnosci Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzgdzenie o ochronie
danych) (Dz. Urz. UE L 119, s.1) (RODO) oraz ustawy z dnia 10 maja 2018 r. — 0 ochronie danych osobowych
(Dz. U. z2018 . poz. 1000)

4.  Kazdy Administrator danych osobowych jest zobowigzany posiada¢ prawo do powierzenia przetwarzania danych
osobowych na potrzeby niniejszej umowy - przez caty okres jej realizacji oraz przez czas niezbedny do realizacji
uprawnien kazdej ze stron wynikajacych z tej umowy.

Lub

Kazdy z Administratorow danych osobowych o$wiadcza, ze posiada zgody 0s6b, na powierzenie przetwarzania
ich danych osobowych zamawiajgcemu/Wykonawcy na potrzeby niniejszej umowy - przez caly okres jej
obowigzywania oraz przez czas niezbedny do realizacji uprawnien kazdej ze stron wynikajacych z tej umowy.

5. Wykonawca i Zamawiajgcy przetwarza¢ bedq powierzone im do przetwarzania dane osobowe wytacznie w
zwigzku i na potrzeby realizacji niniejszej umowy .

6. Postawa prawna przetwarzania danych osobowych- uzasadniony interes Zamawiajgcego lub uzasadniony
interes Wykonawcy.

7. Powierzone przez Administratora dane osobowe nie sg i nie bedg udostepniane innym odbiorcom poza
przypadkami, gdy taki obowigzek wynika z przepisow powszechnie obowigzujgacego prawa lub zostata na to
wyrazona zgoda osoby, ktérej dane dotyczg .

8. Kazdy Administrator zobowigzany jest do zabezpieczenia za pomocg odpowiednich $rodkéw technicznych i
organizacyjnych powierzonych Danych Osobowych przed ich utrata, udostepnieniem osobom nieupowaznionym,
uszkodzeniem lub zniszczeniem, oraz nieuprawnionym zbieraniem, udostepnianiem, usuwaniem, zmiang,
utrwaleniem, przechowywaniem lub opracowywaniem.

9. Kazdy z Administrator jest zobowigzany do poinformowania oséb, ktérych dane przekazat na potrzeby
wykonania niniejszej umowy o prawie dostepu do danych osobowych oraz prawie ich sprostowania, usuniecia,
ograniczenia przetwarzania, prawie wniesienia sprzeciwu, o ile jest to zgodne z przepisami powszechnie
obowigzujacego prawa oraz o prawie do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych gdy
uzna, iz przetwarzanie jego danych osobowych narusza przepisy powszechnie obowigzujgcego prawa.
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Powierzone do przetwarzania przez Administratora dane osobowe bedg przetwarzane w Sposdb
zautomatyzowany w tym réwniez w formie profilowania.

Obowiazek informacyjny*
Administratorem danych osobowych Wykonawcy, dalej zwanych ,danymi osobowymi” jest Centrum Onkologii-
Instytut im. Marii Sktodowskiej- Curie z siedzibg w Warszawie, dalej ,Administrator” .
Dane osobowe przetwarzane beda przez Administratora jedynie w celu realizacji Umowy.
Dane osobowe nie sg i nie bedg udostepniane innym odbiorcom poza przypadkami, gdy taki obowigzek wynika z
przepisow powszechnie obowigzujacego prawa lub zostata na to wyrazona zgoda Wykonawcy.
Dane osobowe bedg przechowywane przez okres obowigzywania Umowy oraz okres 5 lat od dnia wygas$niecia
lub rozwigzania Umowy, chyba Zze powszechnie obowigzujgce przepisy prawa wymagajg przechowywania
danych osobowych przez czas dtuzszy.
Wykonawca posiada prawo dostepu do danych osobowych oraz prawo zadania ich sprostowania, usuniecia,
ograniczenia przetwarzania, prawo wniesienia sprzeciwu, o ile jest to zgodne z przepisami powszechnie
obowigzujacego prawa.
Wykonawca ma prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych gdy uznaja, iz
przetwarzanie ich danych osobowych narusza przepisy powszechnie obowigzujgcego prawa.
Dane osobowe nie beda przetwarzane w sposéb zautomatyzowany w tym réwniez w formie.

813
Postanowienia koncowe

1. W sprawach nie uregulowanych Umowg stosuje sie przepisy ustawy Prawo zamoéwien publicznych oraz
Kodeksu Cywilnego.

2. Wszelkie spory mogace wynikna¢ z niniejszej umowy Strony beda sie staraty rozwigzac polubownie. Jezeli
rozwigzanie polubowne nie bedzie mozliwe wszelkie spory wynikte z niniejszej umowy podlegac bedq
rozstrzygnieciu sadu wtasciwego miejscowo dla siedziby Zamawiajacego.

3. Wszelkie zmiany do niniejszej umowy moga by¢ wprowadzane jedynie w formie pisemnego Aneksu pod
rygorem niewaznosci.

4. Niniejsza Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach po jednym dla kazdej ze
Stron.

Zatgczniki wymienione w Umowie stanowig jej integralng cze$¢:

Zatgcznik nr 1 - Opis Przedmiotu Zaméwienia;

Zatgcznik nr 2 — Oferta Wykonawcy

Zatgcznik nr 3 - Wykaz Lokalizacji;

Zatacznik nr 4 - WZOR Protokotu Odbioru Sprzetu IT

Zatacznik nr 5 — WZOR Protokotu Instalaci

Zatgcznik nr 6 — Warunki Gwarancji

Zatacznik nr 7 — WZOR Protokotu Gwarancyjnego

Zatgcznik nr 8 — potwierdzenie wptaty wniesionego zabezpieczenia nalezytego wykonania umowy
Zatgcznik nr 9 — umowa powierzenia przetwarzania danych osobowych

Wykonawca Zamawiajacy
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Zatgcznik nr 1 do Umowy nr ............. zdnia......ocooeen

Specyfikacja Techniczna Sprzetu — Opis Przedmiotu Zamowienia

Zatacznik nr 2 do Umowy nr ............. zdnia.............

Oferta Wykonawcy

*
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Zatacznik nr 3 do Umowy nr ............. zdnia.............

Wykaz lokalizaciji

CENTRUM ONKOLOGII-INSTYTUT IM. MARII SKLODOWSKIEJ-CURIE
Ul. WK. Roentgena 5, 02-781 Warszawa

SAMODZIELNY ZAKLAD OPIEKI ZDROWOTNEJ W KALUSZYNIE
ul. Wojska polskiego 24, 05-310 Katuszyn

SAMODZIELNY PUBLICZNY ZAKLAD OPIEKI ZDROWOTNEJ W CEGLOWIE
ul. PI. Anny Jagiellonki 13, 05-319 Cegtéw

SAMODZIELNY PUBLICZNY ZAKLAD OPIEKI ZDROWOTNEJ W SOKOLOWIE PODLASKIM

ul. Ks. Bosco 5, 08-300 Sokotéw Podlaski

Osrodki Zdrowia w strukturze SPZ0Z w Sokotowie Podlaskim:

@ GMINNY OSRODEK ZDROWIA W REPKACH
ul. Parkowa 2 , 08-307 Repki

@ WIEJSKI OSRODEK ZDROWIA W SKIBNIEWIE
08-300 Sokotow Podlaski

%] WIEJSKI OSRODEK ZDROWIA W WYROZEBACH
Wyrozeby Podawce 23A , 08-307 Repki

@ WIEJSKI OSRODEK ZDROWIA W CZERWONCE
08-300 Sokotow Podlaski
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Zatacznik nr 4 do Umowy nr .......... zdnia.............

WZOR protokotu odbioru Sprzetu IT

zgodnie zUmowg nr... ....cooeeeeeeennen. Lo, zawartgwdniu ............
pomiedzy:
............................................................. (»,Zamawiajacy")

......................................................................... (,,Wykonawca"),

Zamawiajacy potwierdza, ze Wykonawca dostarczyt Sprzet IT do siedziby Zamawiajgcego/Lokalizacji * w ponizszej
specyfikaciji:

Lp. Nazwa sprzetu Liczba szt. | Numer seryjny Uwagi

Upowaznieni przedstawiciele Zamawiajacego i Wykonawcy ztozonymi pod niniejszym protokotem
podpisami zgodnie o$wiadczaja, ze:

1. Dostarczony do siedziby Zamawiajacego/ Lokalizacji* Sprzet IT jest fabrycznie nowy i nie nosi Sladéw
uszkodzen zewnetrznych oraz uprzedniego uzywania.

2. lloé¢ i rodzaj dostarczonego do siedziby Zamawiajacego/ Lokalizacji* Sprzetu IT jest zgodna z Umowa, (w tym
z Zatgcznikiem nr 1 do Umowy).

3. Wraz ze Sprzetem IT do siedziby Zamawiajacego/ Lokalizacji* dostarczono wymagang dokumentacje.

Wykonawca Zamawiajacy
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Zatacznik nr 5 do Umowy nr .......... zdnia.............

WZOR Protokotu Instalagji

zgodnie ZUmowg nr ... ...ccvvveveeeennnn. i, zawartg w dniu ............
pomiedzy:
............................................................. (»,Zamawiajacy")

......................................................................... (,Wykonawca™),

Zamawiajacy potwierdza, ze Wykonawca zainstalowat Sprzet IT w siedzibie Zamawiajgcego/Lokalizacji * o ponizszej
specyfikacii:

Lp. Nazwa sprzetu Liczba szt. | Numer seryjny Uwagi

Upowaznieni przedstawiciele. Zamawiajacego i Wykonawcy ztozonymi pod ninieﬂszym protokotem
podpisami zgodnie o$wiadczajg, ze instalacja Sprzetu IT w siédzibie Zamawiajacego/ LoKalizacji* zostata
przeprowadzona prawidfowo.

Wykonawca Zamawiajacy
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Zatacznik nr 6 do Umowy nr .......... zdnia...........

Warunki Gwarancji

Warunki Gwarancji i Serwisu dla urzadzen:

Web Application Firewall - Centrum Danych
Database Firewall - Centrum Danych

Firewall - Centrum Danych - Centrum Danych
Firewall - Centrum Onkologii

ok~ wn

Urzadzenia muszg by¢ objete rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie oraz
dostarczenie sprzetu zastepczego na czas naprawy sprzetu w nastepnym dniu roboczym (tj. poniedziatek —
pigtek w godzinach 8:00 — 16:00) od momentu potwierdzenia zasadno $ci zgtoszenia, realizowanym przez
producenta rozwigzania lub autoryzowanego dystrybutora przez okres 60 miesiecy. Udostepniony sprzet
zastepczy musi by¢ dostarczony i zainstalowany w miejscu uzytkowania.

W ramach serwisu producent musi zapewnia¢ dostep do aktualizacji oprogramowania dostarczonych urzadzen
Czas reakcji serwisu — 4 godziny

Czas naprawy sprzetu — 30 dni

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujacy musi posiadac certyfikat ISO 9001 w zakresie
Swiadczenia ustug serwisowych. Zgtoszenia serwisowe bedg przyjmowane w jezyku polskim w trybie:

24xT przez dedykowany serwisowy modut internetowy (zgtoszenia dokonane po godzinie 16:00 bedq
kwalifikowane jako zgtoszenie dokonane w nastepnym dniu roboczym)
8x5 przez infolinie w jezyku polskim 8x5 (poniedziatek — pigtek w godzinach 8:00 - 16:00)

Oferent winien przedfozy¢ oswiadczanie Producenta lub Autoryzowanego Dystrybutora $wiadczacego wsparcie
techniczne o gotowosci Swiadczenia na rzecz Zamawiajacego wymaganego Serwisu (zawierajace: adres strony
internetowe] serwisu i numer infolinii telefoniczne;j).

Warunki Gwarancji i Serwisu dla urzadzen:

Zestawy komputerowe oraz urzadzenia wielofunkcyjne:

Typ 1 stacjonarne z systemem operacyjnym i pakietem biurowym
Typ 3 przenosne z systemem operacyjnym i pakietem biurowym
Urzadzenia wielofunkcyjne typ 1

Urzadzenia wielofunkcyjne typ 1

Urzadzenia wielofunkcyjne typ 2

1. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac certyfikat ISO 9001 w zakresie
Swiadczenia ustug serwisowych. Zgtoszenia serwisowe bedg przyjmowane w jezyku polskim w trybie:
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24xT przez dedykowany serwisowy modut internetowy (zgtoszenia dokonane po godzinie 16:00 bedg
kwalifikowane jako zgtoszenie dokonane w nastepnym dniu roboczym)
8x5 przez infolinie w jezyku polskim 8x5 (poniedziatek — pigtek w godzinach 8:00 - 16:00)
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2. W ramach serwisu producent musi zapewnia¢ dostep do aktualizacji oprogramowania dostarczonych urzadzen
3. Czas reakcji serwisu — nastepny dzien roboczy
4. Czas naprawy sprzetu — 14 dni

5. Urzadzenia muszg by¢ objete rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie oraz
dostarczenie sprzetu zastepczego na czas naprawy sprzetu w ciggu nastepnych 3 dni roboczych (tj. poniedziatek —
pigtek w godzinach 8:00 - 16:00) od momentu potwierdzenia zasadnos$ci zgtoszenia, realizowanym przez
producenta sprzetu lub autoryzowanego dystrybutora przez caly okres gwarancji Udostepniony sprzet zastepczy
musi by¢ dostarczony i zainstalowany w miejscu uzytkowania.

6. Oferent winien przedtozy¢ o$wiadczanie Producenta lub Autoryzowanego Dystrybutora $wiadczacego wsparcie
techniczne o gotowos$ci $wiadczenia na rzecz Zamawiajgcego wymaganego serwisu (zawierajgce: adres strony
internetowej serwisu i numer infolinii telefoniczneyj).

Typ 2 stacjonarne z systemem operacyjnym i pakietem biurowym:

1. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac certyfikat ISO 9001 w zakresie
Swiadczenia ustug serwisowych. Zgtoszenia serwisowe bedg przyjmowane w jezyku polskim w trybie:
24x7 przez dedykowany serwisowy modut internetowy (zgtoszenia dokonane po godzinie 16:00 bedg
kwalifikowane jako zgtoszenie dokonane w nastepnym dniu roboczym)
8x5 przez infolinie w jezyku polskim 8x5 (poniedziatek — pigtek w godzinach 8:00 - 16:00)

2. Czas reakcji serwisu — 4 godziny
3. Czas naprawy sprzetu — nastepny dzien roboczy. Naprawa realizowana w miejscu uzytkowania.
4. W przypadku uszkodzenia dyskéw — dyski pozostajg u Zamawiajacego

5. Oferent winien przedtozy¢ oSwiadczanie Producenta lub Autoryzowanego Dystrybutora $wiadczacego wsparcie
techniczne o gotowos$ci $wiadczenia na rzecz Zamawiajgcego wymaganego serwisu (zawierajgce: adres strony
internetowej serwisu i numer infolinii telefoniczneyj).
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Zatgcznik nr 7 do Umowy nr .......... zdnia...........

WZOR Protokot Gwarancyjny nr ...

PROTOKOL GWARANCYINY NR .................

Sporzadzony W dniu ........cccoeveereneee.

w zwigzku ze zgtoszeniem reklamacji na podstawie Umowy nr ................ [...12018 Z dnia ....co.cvvviieines
Imie 1 nazwisko przedstawiciela ZamawiajaCey0 ..........ccoviveuerereeierieieiiie i
Doktadny adres: ..........vvvviiiiiiiiienieeiee e,

NI ERIEFONU ...,

Data nabycia Przedmiotu UmOwy ............ccccceennnns

Nazwa Przedmiotu UmOWY ........c.ccoevrvvirerirerernnens

NF SEIYVINY woiiiiitice e

PIOUUCENT ..ottt
TranSPOIt : WYKONAWCY .....cocviiiiiiiiitiisieiste ettt bbb st en bbb bbbt nens
DOKIAANY OPIS WA ...ttt s ettt bbb bbbt
Zadanie Zamawiajacego co do sposobu zatatwienia rekIamMaC]i .............o..evveerveereeiereieseses s
Data i podpis osoby sktadajacej reklamacje po stronie ZamawiajgaCego: .......covvvirirrrieirereeeeeeneressess s
Data i podpis osoby przyjmujacej reklamacje po Stronie WYKONAWCY: .........ccccveerienieeieniieinsessissssnsvsssss s
Opinia pracownika / rzeCz0zNaWCy WYKONAWCY.........ceevereereriririiiiiissisisissesssesssesess e ssssssssssssesesns
Decyzja PracoOWNIKa WYKONAWCY ........ccerieriiiiiiiiisiiss sttt ese ettt b bbb nns

Wykonawca Zamawiajacy
(upowazniony przedstawiciel) (upowazniony przedstawiciel)
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Zatgcznik nr 8 do Umowy nr .......... zdnia...........

Zabezpieczenie nalezytego wykonania umowy

Zatacznik nr 9 do Umowy nr .......... zdnia...........

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawartaw dniu ...... SR TPUOTRR roku w Warszawie pomiedzy:

Centrum Onkologii - Instytutem im. Marii Sktodowskiej — Curie z siedzibg w Warszawie, adres: 02-034
Warszawa, ul. Wawelska 15 B, wpisanym do Rejestru Przedsiebiorcow Krajowego Rejestru Sadowego
prowadzonego przez Sad Rejonowy dla m.st. Warszawy, XII Wydziat Gospodarczy Krajowego Rejestru Sgdowego
pod nr KRS 0000144803, NIP 525-000-80-57, Regon 000288366, zwanym dalej ,,Administratorem”,

w imieniu ktérego dziata, nalezycie umocowany:

wpisang/wpisanym do:

- Rejestru ..., Krajowego Rejestru Sgdowego prowadzonego przez Sad Rejonowy w................ :
......... Wydziat Gospodarczy Krajowego Rejestru Sqdowego pod nr KRS .........., NIP ......., Regon ......... wysokos¢
kapitatu zaktadowego ........................ PLN*

Zwazywszy, ze:

1. Strony zawarty umowe .................... (zwana dalej ,Umowa Podstawowa”), w zwigzku z wykonywaniem ktore
Administrator powierzy Przetwarzajacemu przetwarzanie danych osobowych w zakresie okre $lonym Umowsa;
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Celem Umowy jest ustalenie warunkéw, na jakich Przetwarzajacy wykonuje operacje przetwarzania danych
osobowych w imieniu Administratora;

Strony, zawierajac Umowe, dazg do takiego uregulowania zasad przetwarzania danych osobowych, aby
odpowiadaty one w petni postanowieniom rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz.Urz. UE L 119, s.1) - dalej Rozporzadzenie oraz innym przepisom powszechnie
obowiazujacym, w szczegdlnosci ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych.

NINIEJSZYM STRONY POSTANOWILY, CO NASTEPUJE:

81.

W niniejszej Umowie ponizsze wyrazenia otrzymujg nastepujace znaczenia:

1.

2.

Przetwarzajacy - podmiot, ktdremu Administrator powierza przetwarzanie danych osobowych na mocy niniejszej
umowy;
Administrator — Centrum Onkologii — Instytut im. Marii Sktodowskiej — Curie w Warszawie;

Dane Osobowe - dane osobowe w rozumieniu Rozporzadzenia dotyczace pacjentdw i pracownikow,
przekazywane przez Zamawiajgcego Wykonawcy do przetwarzania;

Przetwarzanie danych — jakiekolwiek operacje wykonywane na danych osobowych w sposéb zautomatyzowany
lub niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie, przechowywanie, porz gdkowanie,
adoptowanie lub modyfikowanie, pobieranie przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, ograniczanie, usuwanie lub niszczenie;

Rozporzadzenie (RODO) - rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w
sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdIne rozporz gdzenie o ochronie danych)
(Dz.Urz. UE L 119, s.1);

Ustawa - ustawa z dnia 10 maja 2018 r. 0 ochronie danych osobowych ( Dz. U. z 2018 r. poz. 1000 );
Podprzetwarzajacy — podmiot ktéremu Przetwarzajacy powierza dalsze przetwarzanie danych powierzonych do
przetwarzania przez Administratora.

Umowa Podstawowa - Umowa Nr ............... , zawarta w dniu .......... 2018 r. pomiedzy Administratorem a
Przetwarzajgcym.

§2.
Przedmiotem umowy jest powierzenie Przetwarzajacemu przez Administratora przetwarzania Danych

Osobowych. Niniejsza umowa stanowi umowe powierzenia przetwarzania danych osobowych, o ktérej mowa w
art. 28 ust 3 Rozporzadzenia.

Celem powierzenia jest:
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4) szkolenie pracownikéw Zamawiajaceqo;

WWW.COI.PL

5) kontakt z wyznaczonymi pracownikami Zamawiajacego jedynie w zakresie niezbednym do realizacji Umowy
Podstawowey;

w zakresie niezbednym do wtasciwej realizacji Umowy Podstawowe.
3. Przetwarzanie bedzie wykonywane w okresie obowigzywania Umowy Podstawowe).
4. Przetwarzajacy zobowigzuje sie do ich przetwarzania zgodnie z prawem i niniejszg umowa.

§3.
1. Przetwarzanie danych osobowych bedzie dotyczy¢ nastepujacych kategorii 0séb:
1) Pracownicy Administratora
2) i,
2. Zakres powierzonych danych:

1) dane 0SODOWE ..........vvvvviiiiiiiiied]

a) nazwisko i imig¢ (imiona),

b) date urodzenia,

C) 0znaczenie pici,

d) adres miejsca zamieszkania,

e) numer PESEL, jezeli zostat nadany, ..................... :

2) dane osobowe pacjentow — dane szczeg6inych kategorii:

a) dane dotyczace zdrowia w rozumieniu art. 4 pkt 15 RODO, w tym informacje gromadzone w
dokumentacji medycznej, informacje o stanie zdrowia, diagnozy, stosowane leczenie, opisy |
wyniki badan (co obejmuje takze zapisane w postaci cyfrowej filmy, badania obrazowe),

3) dane pracownikéw Administratora:

a) dane osobowe lekarzy lub innych oséb uprawnionych do wystawiania zlecenia na badania
(imie i nazwisko lekarza kierujacego, tytut zawodowy, uzyskane specjalizacje, numer prawa
wykonywania zawodu),

b) dane 0s6b pobierajacych materiat do badan (imie i nazwisko, tytut zawodowy, numer prawa
wykonywania zawodu),

c) dane pracownikow upowaznionych do dziatania po stronie Administratora (imie i nazwisko,
adres e-mail).

3. Zakres danych osobowych wymienionych w ust. 2 jest maksymalnym katalogiem danych, ktére mogq by¢
przetwarzane w zwigzku z realizacjg Umowy. W rzeczywistosci dane mogg by¢ przekazywane przez
Administratora w mniejszym zakresie bez uszczerbku dla postanowien niniejszej umowy. Zakres danych moze
ulec zmianie w przypadku zmiany aktualnie obowigzujacych przepiséw prawa.
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§4

Przetwarzajacy:
1) nie decyduje o celach i $rodkach przetwarzania danych osobowych;

2) nie jest uprawniony do tworzenia jakichkolwiek zbioréw lub kopii danych osobowych, chyba ze
obowigzek taki wynika z Umowy Podstawowej lub obowigzujacych przepiséw prawa;

3) przetwarza dane wytgcznie na polecenie Administratora i w zakresie przez niego wskazanym.

§5
1. Przetwarzajacy zobowigzuje sie¢ do zabezpieczenia za pomocq odpowiednich $rodkéw technicznych i
organizacyjnych okre$lonych w art. 32 Rozporzadzenia powierzonych Danych Osobowych przed ich utrata,
udostepnieniem osobom nieupowaznionym, uszkodzeniem lub zniszczeniem, oraz nieuprawnionym zbieraniem,
usuwaniem, zmiana, utrwaleniem, przechowywaniem lub opracowywaniem.

2. Dane Osobowe bedg przetwarzane w budynkach nalezacych do Administratora/poza budynkami Administratora.*

3. W ramach realizacji Umowy, w przypadku konieczno$ci Przetwarzajacy jest uprawniony do zdalnego dostepu do
systemow Administratora wytacznie z zastosowaniem bezpiecznego, wydzielonego facza VPN/............... (innego
systemu bezpieczenstwa adekwatnego do przedmiotu umowy)*,

4. Przetwarzajacy o$wiadcza, ze realizacja zdalnego dostepu do systeméw Administratora odbywaé sie bedzie
wytacznie z lokalizacji stanowigcej obszar przetwarzania danych Przetwarzajacego, stanowigcych pomieszczenia
bedace w posiadaniu Przetwarzajgcego. Zabroniona jest realizacja zdalnego dostepu z miejsc nie pozostajgcych
pod nadzorem fizycznym Przetwarzajacego w szczegdlnosci z miejsc publicznie dostepnych.

5. Przetwarzajacy niezwiocznie bedzie informowat Administratora o dokonanych zmianach w zakresie zabezpieczen
technicznych i organizacyjnych wymaganych przepisami prawa, a takze, na zadanie Administratora bedzie mu
niezwtocznie przekazywat informacje niezbedne do wypetnienia przez Administratora wymagarn natozonych przez
Rozporzadzenie.

6. Przetwarzajacy gwarantuje, ze dostep do przetwarzania powierzonych danych osobowych bedg miaty wytgcznie
osoby przeszkolone w zakresie ochrony danych osobowych oraz posiadajgce pisemne upowaznienie do ich
przetwarzania w zakresie objetym Umowg Podstawowg, wystawione przez Przetwarzajacego.

7. Przetwarzajacy jest zobowigzany prowadzi¢ ewidencje 0s6b upowaznionych do przetwarzania Danych
Osobowych.

8. Przetwarzajacy zobowigzuje sie do dochowania szczeg6inej starannoéci, aby osoby, o ktérych mowa w ust 6
zachowaty powierzone do przetwarzania dane osobowe w tajemnicy, rwniez po zakonczeniu realizacji Umowy.

9. Przetwarzajacy oswiadcza, ze nie przekazuje Danych Osobowych do panstwa trzeciego lub organizacji
migdzynarodowej (czyli poza Europejski Obszar Gospodarczy (,EOG"). Przetwarzajacy oswiadcza réwniez, ze
nie korzysta z podwykonawcoéw, ktérzy przekazujg Dane osobowe poza EOG.

10.Jezeli Przetwarzajacy ma zamiar lub obowigzek przekazywa¢ Dane Osobowe poza EOG, informuje o tym
Administratora, w celu umozliwienia Administratorowi podjecia decyzji i dziatan niezbednych do zapewnienia
zgodnosci przetwarzania z prawem lub zakonczenia powierzenia przetwarzania.
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11.Wynagrodzenie okre$lone w Umowie podstawowej obejmuje takze wynagrodzenie za wykonywanie niniejszej
Umowy. Przetwarzajacy oswiadcza, ze wynagrodzenie wskazane w zdaniu poprzednim wyczerpuje jego
roszczenia wobec Administratora wynikajgce z niniejszej Umowy.
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§6
1. Przetwarzajgcy moze powierzy¢ konkretne operacje przetwarzania Danych Osobowe w drodze pisemnej umowy
podpowierzenia innym podmiotom przetwarzajacym pod warunkiem uprzedniej akceptacji Podprzetwarzajacego
przez Administratora.

2. Dokonujgc podpowierzenia Przetwarzajacy ma obowigzek zobowigza¢ Podprzetwarzajgcego do realizacji
wszystkich obowigzkow Przetwarzajacego wynikajacych z niniejszej Umowy, z wyjatkiem tych, ktére nie majg
zastosowania ze wzgledu na nature konkretnego podpowierzenia.

3. Przetwarzajacy dostarczy Administratorowi Umowe podpowierzenia przetwarzania danych osobowych zawartg z
Podprzetwarzajacym.

§7

1. Przetwarzajacy powiadomi Administratora o kazdym podejrzeniu naruszenia ochrony Danych osobowych nie
pozniej niz w 24 godziny od pierwszego zgtoszenia, umozliwi Administratorowi uczestnictwo w czynnosciach
wyjasniajacych i poinformuje go o ustaleniach z chwilg ich dokonania, w szczeg6inosci o stwierdzeniu
naruszenia.

2. Powiadomienie o stwierdzeniu naruszenia, powinno by¢ przestane wraz z wszelkg niezbedng dokumentacjq
dotyczacq naruszenia, aby umozliwi¢ Administratorowi spetnienie obowigzku powiadomienia organ nadzoru.

w

. Przetwarzajacy zobowigzuje sie do udzielania Administratorowi pomocy w zakresie:

1) realizacji obowigzku odpowiadania na zadanie osoby ktorej dane dotyczg, w zakresie wykonywania
przez nig praw okreslonych w RODO.

2) zapewnienia realizacji obowigzkow wynikajacych z art. 32-36 RODO.

88

. W czasie trwania Umowy Administrator jest uprawniony do przeprowadzania kontroli przestrzegania przez
Przetwarzajacego zasad przetwarzania Danych Osobowych, w zakresie kontroli dokumentow, urzadzen
| pomieszczen zwigzanych z przetwarzaniem Danych Osobowych.

[N

2. Przedstawiciele Administratora uprawnieni bedg do zadania od 0séb wyznaczonych przez Przetwarzajacego
udzielania potrzebnych informacji dotyczacych przetwarzania przez Przetwarzajgcego Danych Osobowych.

3. Kontrola przestrzegania zasad przetwarzania Danych Osobowych moze nastapi¢c wylgacznie po uprzednim
powiadomieniu Przetwarzajacego przez Administratora o zamiarze przeprowadzenia kontroli, co najmniej dwa dni
przed planowanym terminem rozpoczecia kontroli ze wskazaniem na pisSmie 0sob wyznaczonych przez
Administratora do przeprowadzenia kontroli.

4. Przetwarzajacy zobowigzuije sie ujawni¢ niezbedne dokumenty i informacije, przedstawi¢ sposéb realizacji Umowy
oraz przekazac¢ inne dane niezbedne do sprawdzenia sposobu i zakresu ochrony Danych Osobowych.
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5. Przetwarzajacy zobowigzuje sie zastosowaC do zalecen Administratora, dotyczacych poprawy jakosci
zabezpieczenia powierzonych do przetwarzania Danych Osobowych.

89

1. Przetwarzajgcy odpowiada za szkody spowodowane swoim dziataniem w zwigzku z niedopetnieniem
obowigzkow, ktére RODO naktada bezposrednio na Przetwarzajacego lub gdy dziatat poza zgodnymi z prawem
instrukcjami Administratora lub whbrew tym instrukcjom. Przetwarzajacy odpowiada za szkody spowodowane
zastosowaniem lub niezastosowaniem wiasciwych $rodkéw bezpieczenstwa.
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2. Jezeli Podprzetwarzajacy nie wywigze sie ze spoczywajacych na nim obowigzkéw ochrony danych, petna
odpowiedzialnos¢ wobec Administratora i 0s6b trzecich za wypenienie obowigzkow przez Podprzetwarzajacego
spoczywa na Przetwarzajacym.

§10
1. Niniejsza Umowa zostaje zawarta na czas trwania Umowy podstawowej.

2. Administrator moze wypowiedzie¢ niniejszg Umowe ze skutkiem natychmiastowym w przypadku naruszenia
przez Przetwarzajgcego postanowien Umowy, przepisow Ustawy lub Rozporzadzenia, w szczegdlnosci w
przypadku udostepniania Danych Osobowych osobom nieuprawnionym, a takze w przypadku, gdy:

a. organy administracji panstwowej odpowiedzialne za nadzor nad przestrzeganiem zasad przetwarzania
danych osobowych stwierdza, ze Przetwarzajacy nie przestrzega tych zasad;

b. Administrator, w wyniku przeprowadzenia kontroli stwierdzi, ze Przetwarzajacy nie przestrzega zasad
przetwarzania Danych Osobowych lub przepiséw Rozporzadzenia;

c. Przetwarzajacy utrudnia lub uniemozliwia przeprowadzenie kontroli o ktérej mowa w niniejszej
umowie.

3. Przetwarzajacy zobowigzuje sie do natychmiastowego rozwigzania umowy z podmiotem Podprzetwarzajacym w
przypadku, gdy zazada tego Administrator, a w szczegolnosci w sytuacji, gdy Podprzetwarzajacy nie przestrzega
zasad przetwarzania danych osobowych wynikajacych z obowigzujacych przepiséw prawa

8§11

1. Z chwilg rozwigzania Umowy Przetwarzajacy nie ma prawa do dalszego przetwarzania powierzonych Danych
Osobowych i jest zobowigzany do:

1) usunigcia Danych Osobowych,

2) usunigcia wszelkich istniejacych kopii lub zwrotu Danych Osobowych, chyba ze Administrator postanowi
inaczej lub prawo Unii Europejskiej lub prawo panstwa czlonkowskiego nakazujg dalsze
przechowywanie Danych Osobowych.

8§12
1. Przetwarzajacy odpowiada za wszelkie zawinione szkody, jakie powstang u Administratora lub o0sdb trzecich
w wyniku niezgodnego z Umowg przetwarzania przez Przetwarzajacego i Podprzetwarzajgcego Danych
Osobowych.

2. W przypadku, gdy:

a. Przetwarzajacy lub Podprzetwarzajacy przekroczy zakres upowaznienia do przetwarzania Danych Osobowych
okreslony w Umowie;
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b. Przetwarzajacy lub Podprzetwarzajacy nie wykonuje, lub nienalezycie wykonuje ktorykolwiek z obowigzkow
wynikajacy z Umowy lub przepiséw o ochronie danych osobowych, czego konsekwencjg jest postepowanie
administracyjne, cywilne lub karne w zwigzku z powierzeniem przetwarzania danych osobowych,
Przetwarzajacy zaptaci Administratorowi kare umowng w wysokosci 0,5% wartosci brutto  Umowy
Podstawowej za kazde stwierdzone naruszenie, oraz pokryje wszelkie ewentualne kary natozone na
Administratora.

WWW.COI.PL
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1. Wszelkie zmiany Umowy wymagaja, pod rygorem niewazno$ci, formy pisemne;j.

2. Spory, ktore wynikng w zwigzku z niniejsza Umowg rozstrzygane beda przez sad whasciwy dla siedziby
Administratora.

3. Niniejsza Umowa podlega prawu polskiemu.

4. Niniejsza Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach w jezyku polskim, po jednym
egzemplarzu dla kazdej ze Stron.

Administrator Przetwarzajacy
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Zatgcznik Nr 8 do SIWZ, nr sprawy PN-135/MS/ZS/UE

Oswiadczenie Wykonawcy

piecze¢ Wykonawcy

Oswiadczenie Wykonawcy/Podwykonawcy/Konsorcjum/Podmiot uzyczajacy*
Potwierdzajace brak podstaw do wykluczenia z postepowania

L1011 0SS
(pefna nazwalfirma, adres, w zalezno$ci od podmiotu: NIP/PESEL, KRS/CEIDG)

uczestniczacy w postepowaniu w sprawie udzielenia zamdwienia publicznego w trybie przetargu
nieograniczonego na dostawe:
urzadzen peryferyjnych i komputeréw dla Centrum Onkologii — Instytut Marii Sktodowskiej

Curie” dla projektu: ,,Nowoczesny Szpital, Nowoczesny ZOZ” realizowanego w ramach
RPMA.02.01.01-14-2641/15-00"

1. Oswiadczam, ze wobec ww. wykonawcy/ firmy nie orzeczono tytutem srodka
zapobiegawczego zakazu ubiegania sie o zamowienie publiczne.

podpis i pieczgtka imienna osoby upowaznionej
do reprezentowania firmy lub podpis osoby fizycznej

2. Oswiadczam, ze ww. wykonawca/ firma w rozumieniu ustawy z dnia 12 stycznia 1991 r.
o podatkach i opfatach lokalnych nie zalega z optacaniem podatkéw i optat lokalnych.

podpis i pieczgtka imienna osoby upowaznionej
do reprezentowania firmy lub podpis osoby fizycznej

3. Oswiadczam, ze wobec ww. wykonawcy/ firmy:
nie wydano prawomocnego wyroku sgadu lub ostatecznej decyzji
administracyjnej o zaleganiu z uiszczaniem podatkdw, optat lub sktadek na
ubezpieczenia spoteczne lub zdrowotne”
wydano wyrok lub decyzje”
Jesli tak: Wykonawca zobowigzany jest do przedstawienia dokumentéw potwierdzajgcych
dokonanie pfatnosci tych naleznosci wraz z ewentualnymi odsetkami lub grzywnami lub

informacja o zawarciu wigzgcego porozumienia w sprawie sptat tych naleznosci.
“niepotrzebne skre§li¢

podpis i pieczgtka imienna osoby upowaznionej
do reprezentowania firmy lub podpis osoby fizycznej



	Zalacznik-nr-1-do-SIWZ-Opis-Przedmiotu-Zamowienia-1
	Zalacznik-nr-2-do-SIWZ-Formularz-Ofertowy-5
	Zalacznik-nr-3-do-SIWZ-Grupa-Kapitalowa
	Zalacznik-nr-4-do-SIWZ-Wykaz-dostaw-1
	Zalacznik-nr-5-do-SWIZ-Lista-lokalizacji-1
	Zalacznik-nr-6-do-SIWZ-Wzor-umowy
	Zalacznik-nr-8-do-SIWZ-Oswiadczenie-Wykonawcy-art.-24-ust.-1-pkt.-22-1

